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'As deepfakes sdo compreendidas como contelidos sintéticos, gerados por
aplicagdes de inteligéncia artificial generativa, e agora popularizados entre muitos
consumidores.? Em uma abordagem mais técnica, as deepfakes sdo materiais criados
por Deep Learning (DL), geralmente se refere a materiais criados por uma Deep
Neural Network (DNN), um subconjunto de aprendizado de maquina. A rede neural
mais conhecida € a Generative Adversarial Networks (GANs), cujos sistemas operam
com base na interagao entre duas redes: o gerador, que cria conteudos sintéticos —
como videos ou imagens —, e o discriminador, que avalia esses conteudos e tenta
identificar falhas nas criagées do gerador para fornecer feedback ao aperfeicoamento
continuo do processo. A dindmica de competicao interativa entre as redes resulta em

midias cada vez mais realisticas e dificeis de detectar como falsas.3
Deepfakes para além da desinformacgao politica

No atual cenario, os impactos das deepfakes transbordam problemas do nicho
desinformativo-politico e assumem, por exemplo, papel de ferramentas de golpes
financeiros em tempo real. Em um caso concreto, deepfakes foram usadas em
videoconferéncia com o diretor financeiro e executivos de uma empresa, induzindo
um funcionario a transferir cerca de US$ 25 milhdes a contas fraudulentas.* O uso
antiético e ilicito representa um risco crescente de fraudes no ambiente corporativo,
intensificado por softwares de geracao de voz combinados a outros esquemas de
engenharia social, ja que vitimas tendem a confiar em vozes e enderecos eletrénicos
familiares. Estudos indicam perdas significativas nos golpes citados, variando de U$
243 mil a U$ 35 milhges.®
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A velocidade e o alcance das midias sociais ampliam esses riscos. No Brasil,
deepfakes de personalidades como Marcos Mion foram usadas para divulgar falsas
promocdes em redes sociais, levando vitimas a sites fraudulentos para pagamentos
via Pix. O caso gerou prejuizos a um numero consideravel de pessoas e reforgca a

multidimensionalidade das deepfakes.®
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Imagem 1. Captura de tela do site da CNN Brasil.

Surge, assim, a necessidade de solugdes juridicas para proteger o direito a
imagem diante de conteudos sintéticos utilizados para obter vantagens ilicitas. Parte
dos golpes se fundamenta na familiaridade de figuras publicas, mais suscetiveis a
terem suas imagens ilegalmente exploradas, dado o nivel de exposigéao e confianga
depositado em rostos e vozes reconheciveis. Deste modo, é preciso fortalecer os

6 Maiores detalhes do caso podem ser acessados em: https://www.cnnbrasil.com.br/nacional/centro-
oeste/go/integrante-de-grupo-que-fazia-deepfake-de-marcos-mion-e-preso-em-goias/.
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mecanismos de protec¢ao contra exploracdo comercial ndo autorizada, especialmente
quando deepfakes sdo usadas em publicidade ou endossos sem consentimento,
envolvendo questbes significativas de propriedade intelectual e uso indevido de

imagem.”’

Diante dessas multiplas dimensdes, a ilustragado abaixo fornece uma melhor
compreensao da necessidade de uma atuagdo coordenada para mitigar essas

externalidades negativas:

Deepfakes:

-
Multiplas Facetas

Deepnudes

Figura 2. Mapa Mental das multiplas facetas das Deepfakes, elaborado proprio autor no Xmind Al.

A ilustracao permite observar como a questido das deepfakes esta inserida
numa miriade de questdes complexas que requerem mais do que agdes pontuais.
Todavia, perante os abusos associados ao uso de deepfakes, diferentes mecanismos
estdo sendo desenvolvidos para autenticar e detectar conteudos manipulados por
aplicagbes de inteligéncia artificial. Essas abordagens operam em momentos

diferentes do processo de credibilizar o conteudo digital e com finalidades distintas.

Figura 03. Diferengas das medidas de autenticar e detectar deepfakes
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Figura 3. Elaborado pelo préprio autor no Canva

A deteccgao refere-se a identificacdo de conteudos manipulados ou sintéticos
que ja estdo em circulagéo. E um processo que depende de técnicas que analisam o
conteudo em busca de inconsisténcias visuais, temporais ou estatisticas — muitas
vezes imperceptiveis ao olho humano, mas identificaveis por meio de redes neurais

convolucionais (CNNs) ou outros algoritmos de aprendizado de méaquina.®

Por outro lado, autenticagcdo € um processo proativo de validacdo de
conteudos digitais, consiste em incorporar informacdes verificaveis — como marcas
d’agua digitais ou assinaturas criptograficas, permitindo uma verificacdo robusta e
imediata de sua autenticidade, funcionando como uma camada preventiva contra

manipulagdes e falsificagdes.®

As propostas de autenticacdo em evidéncia sdo: marcas d’agua digitais

(watermarking) e o uso da tecnologia blockchain.

O watermaking é apresentando por alguns como um mecanismo de
etiquetagem anticlonagem, tornando possivel verificar se a imagem marcada foi
adulterada com base na presenca ou auséncia da etiqueta. O processo ocorre pela
insergcdo de uma mensagem secreta criptografada (marca d’agua) diretamente nos
pixels da imagem, utilizando uma arquitetura de rede neural do tipo codificador-
decodificador. Ela € imperceptivel a olho nu e foi desenhada para ser resistente a
modificagdes benignas — como compressdo, redimensionamento, desfoque ou

aplicacao de filtros — mas sensivel a alteragdes maliciosas, como manipulagbes
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faciais baseadas em técnicas de troca de identidade, alteracdo de atributos ou
reenactment — feitas com modelos GAN (ex: StarGAN, AttGAN), técnicas de
FaceSwap ou modelos de difusdo como o Stable Diffusion. Isso configura a natureza
semi-fragil da watermaking: robusta o suficiente para sobreviver a edi¢des ftriviais,

mas vulneravel a distorgbes profundas associadas a deepfakes.®
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Figura 04. llustracado simplificada do processo de watermaking, elaborado pelo autor.

Nesse cenario, mecanismos de autenticacdo, como a watermaking, nao
substituem a detecgdo, mas oferecem uma camada adicional de verificagdo ao

identificar alteracdes diretamente na origem do conteudo.

Por outro lado, a tecnologia blockchain, de forma simplificada, estaria atrelada
a registrar videos, audios e imagens quando sdo criados, por meio de contratos
inteligentes (smart contracts) e com armazenamento descentralizado. O registro inclui
informagdes como data, hora, local, dispositivo utilizado e identidade digital do criador
— tudo isso criptografado e vinculado a um cdodigo unico (hash) que representa
aquele conteudo especifico. No entanto, a abordagem enfrenta limitagdes de altos
custos operacionais e a necessidade de um ecossistema global padronizado, com a
adesao de plataformas, governos, produtoras de contetido e usuarios.
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Quanto aos mecanismos de detecgdo, muitos estdo progredindo com uso de
Deep Learning por redes neurais (CNN) que recebem imagens e videos — camada
de entrada — responsavel por receber os dados, convertendo cada pixel em valores
numeéricos que representam cor e intensidade. Durante o treinamento — camada
oculta — a rede vai errando e corrigindo até aprender como identificar esses padrdes
com precisdo. Apds treinada, a rede neural pode receber um video ou imagem e
“‘quebrar”’ esse material em informagdées matematicas, analisando pixel por pixel ou
quadro por quadro (frame to frame), comparando com o que aprendeu para decidir se
aquilo é real ou falso — camada de saida. Em videos, além de olhar cada quadro, a
rede também verifica se ha inconsisténcias no movimento entre os quadros, como
movimentos labiais que ndo combinam com o audio ou expressdes faciais que
mudam de forma artificial. J& em audios, a rede analisa padrées de frequéncia e

pausas na fala para perceber se a voz foi gerada por inteligéncia artificial.?

No entanto, esse tipo de mecanismo requer revisdes que mitiguem falsos
positivos (rotular videos reais como deepfakes) e falsos negativos (nao identificar
deepfakes em certos grupos). Especialmente, por essa questdo se tratar de uma
problematica de viés no desempenho da defecacdo de conteudos deepfales, em
grande maioria, por causa de atributos como, faces de pessoas de pele mais escura,
mulheres, idosos ou pessoas usando 6culos e acessoérios. Nestes casos, as taxas de
erro foram consideravelmente maiores em comparagao com outros grupos, visto que
os bancos de dados usados para treinar os detectores sdo, em sua maioria,
desbalanceados, concentrando amostras em grupos especificos, deixando outros
grupos sub-representados. Com isso, o0s detectores aprendem padrdes
predominantes no conjunto de dados e falham ao encontrar padrdes em grupos com

menor representatividade.'3
Medidas multissetoriais: de intervencao a mitigagao dos danos

O avanco técnico por si s6 nao é suficiente, intervencao multissetorial aponta

um caminho mais proficuo, podendo mobilizar diversos atores na mitigagao dos danos
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gerados pelas externalidades negativas das deepfakes. O seu carater transnacional
demonstra como instrumentos legais isoladas ndo bastam para combater o uso ilicito
de deepfakes. Um exemplo a ndo seguir é o Take It Down Act nos Estados Unidos,
visto que isola aplicagdo de penalidades pra externalidade do uso indevido de
deepfakes apenas para a chamada deepnudes, sem sequer conceituar os casos em
qgue se aplica a remocao, possibilitando o potencial de denuncias abusivas devido sua
ambiguidade conceitual. *As medidas precisam ser claras, tipificando usos ilicitos e
estabelecendo mecanismos de reparagao de danos, considerando que as deepfakes

abrangem fraude financeira, chantagem, roubo de identidade e extors&o.

Em vista disso, os mecanismos de remocao de conteudos deepfakes precisam
equilibrar sinalizagdo obrigatéria de conteudos manipulados e a remogao agil em
casos de violagdo extrema, como deepnudes, evitando medidas de censura
abruptadas ou automatizadas que tragam mais problemas do que solugdes. E
fundamental também avancar em cooperacao internacional para tentar padronizar
tais medidas, assim como aplicar protocolos éticos no processo de detecgao de
deepfakes é indispensavel, especialmente considerando as limitagcdes técnicas e

humanas na identificagdo desses contetidos.'®

Estudos destacam a literacia digital e as agéncias de fact-checking como
ferramentas essenciais para um ambiente informacional seguro. Contudo, sua
eficacia depende de confianca e engajamento social. Assim, é necessario promover
a literacia digital ndo apenas como ferramenta de empoderamento, mas também
como meio de conscientizagdo sobre golpes financeiros e outros ilicitos envolvendo

deepfakes.’®

A conscientizagado social sobre o funcionamento, os riscos e 0s usos das
deepfakes é vital para fortalecer a confianca e o interesse em aprimorar habilidades

digitais. Para isso, € fundamental apresentar o tema de forma acessivel, incentivando
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o aprendizado de medidas de precaucado frente ao seu uso ilicito. No ambiente
corporativo, a literacia digital também pode prevenir fraudes, sendo crucial capacitar
funcionarios sobre deepfakes e estimular uma cultura de verificagdo. Essa formacéao
deve ser acompanhada de protocolos rigorosos de comunicados e transacgoes

financeiras.!”
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