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Deepfakes e a atualizagdo da violéncia digital’ 2

Nos ultimos anos, a Inteligéncia Artificial Generativa (IAG) ampliou sua
presenca no cotidiano, com destaque para a popularizagao dos chamados deepfakes,
videos ou imagens manipuladas por algoritmos que criam conteudos falsos, ou
melhor, sintéticos®, mas extremamente realistas. Embora possam ser usados para
entretenimento e humor, pesquisas revelam uma realidade inquietante: 96% de todos
os deepfakes disponiveis online sao pornograficos, € a imensa maioria envolve
mulheres sem consentimento*. Como aponta Ana Gabriela Ferreira, “ndo & exagero
dizer que as deepfakes tém funcionado como verdadeiras armas de género”, ja que
os alvos desse tipo de exposi¢cdo sdo, majoritariamente, corpos femininos, enquanto

0 uso ndo pornografico tende a recair sobre homens>®.

Essa pratica ndo é apenas um fendmeno tecnolégico, mas uma atualizagao
digital de violéncias histéricas. Ao transformar corpos femininos em matéria-prima
para montagens pornograficas, os deepfakes perpetuam o controle patriarcal e a
l6gica colonial de hipersexualizagdo, com impactos psicologicos, sociais e juridicos

profundos.
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Neste artigo, analisamos a produc¢ao e circulagao de deepfakes pornograficos
sob trés eixos: (i) a colonialidade do olhar digital; (ii) os desafios de judicializacéo e
silenciamento juridico; e (iii) a responsabilizagao de plataformas e caminhos para

mitigar a violéncia.
A colonialidade do olhar digital

A manipulagao pornografica de imagens de mulheres por meio de tecnologias
de IAG, como os deepfakes, ndo € um fendmeno neutro ou novo. Trata-se de uma
atualizagao digital de um processo historico de desumanizagdo, no qual corpos
racializados, sobretudo os corpos femininos negros e indigenas, foram historicamente
reduzidos a objetos de desejo, exploragdo e consumo. A IAG apenas automatiza e

expande esse processo.

A colonialidade do olhar, conceito elaborado por autoras como Grada Kilomba®,
nos permite entender como as tecnologias digitais, longe de operarem de forma
objetiva, reproduzem as estruturas racistas e patriarcais nas quais foram concebidas.
Em sua obra Memdrias da Plantacao, Kilomba explica como o olhar branco-ocidental
constrdi o “outro” racializado como corpo erotizado, perigoso ou exético. Quando uma

ferramenta de deepfake € usada para produzir pornografia ndo consensual de

mulheres negras, esse olhar € reiterado, agora com auxilio computacional.

Além disso, o proprio funcionamento das plataformas digitais contribui para a
reproducdo dessa violéncia. Estudos como os de Safiya Noble’ mostram que
algoritmos de busca e recomendacdo ndo apenas refletem, mas reforcam os
esteredtipos sociais. Em seu livro Algoritmos da Opressao, a autora demonstra como
mulheres negras, ao serem buscadas no Google, tém seus nomes frequentemente

associados a pornografia, mesmo sem relagdo alguma com esse tipo de conteudo.

A violéncia algoritmica, portanto, se da tanto no plano da imagem quanto no da
arquitetura das redes: os sistemas automatizados operam a partir de bancos de dados
que ja carregam preconceitos, enviesando as decisdes técnicas. O resultado sao

ferramentas que permitem, com facilidade, a geragdo de imagens sexualizadas de
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corpos racializados, sem o consentimento das vitimas, frequentemente menores de
idade. Como argumenta Leticia Kleimann Silva, empresas que operam essas
plataformas insistem em se apresentar como neutras ou meramente técnicas,
evitando assumir sua responsabilidade editorial e politica sobre os impactos desses

sistemass.

Em ultima instancia, € preciso entender que a pornografia deepfake nao é
apenas sobre “falsidade”: é sobre poder. Poder de manipular, silenciar, expor € violar.
E esse poder ndo é distribuido igualmente, ele atinge de forma desproporcional
mulheres, especialmente mulheres negras, periféricas e trans, que ja enfrentam as

maiores barreiras de acesso a justica.
Da internet ao tribunal: entre denuncias e silenciamento juridico

A evolugédo tecnolégica caminha evidentemente em passos largos, em
contraste com o ritmo lento natural da regulagéo®. Por isso, € comum que o Poder
Judiciario, no ambito da logica organizacional politico-federativa brasileira e no
cumprimento de suas obriga¢des, acabe solucionando os litigios que envolvem
questdes relativas as novas tecnologias e outras tematicas incipientes, né&o
necessariamente por afinidade com a inovagao, mas porque € instado a atuar diante
de violagdes concretas de direitos e diante da omissao regulatéria mais especifica

para a tematica.

No caso do uso de conteudos sintéticos pornograficos ja foi parcialmente
contemplado em mudangas legislativas recentes, como a Lei n°® 15.123/2025, que
reconhece o uso de inteligéncia artificial para exposigao intima e humilhante como
forma de violéncia psicologica contra a mulher, no ambito da Lei Maria da Penha°.
Ainda assim, persiste um debate sobre o modelo adequado de responsabilizacao
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penal, especialmente quanto a proporcionalidade das san¢des em relagao ao nivel de

producgéo, compartilhamento e autoria do contetdo ilicito. .

Via de regra, processos judiciais que envolvem conteudos sintéticos
pornograficas sdo mantidos em sigilo, ndo sendo possivel a veiculagdo midiatica do
conteudo processual. Esse sigilo se encontra respaldo em normas recentes, como a
Lei n°® 14.857/2024, que estabelece critérios objetivos para decretacdo do segredo de
justica’, e em procedimentos administrativos instituidos pelo Conselho Nacional de
Justica (CNJ), atualizados em 2025 para melhor contemplar casos que envolvam

tecnologias emergentes’s.

Apesar disso, ainda é raro o acesso a decisdes publicas sobre o tema. Em
consulta ao sitio eletrénico do Superior Tribunal de Justica encontrou-se um caso que,
preservando o sigilo do ocorrido, divulgou-se o conteudo decisorio e que envolve a

tematica do presente estudo.

A decisdo monocratica em um Habeas Corpus, aduz que o acusado teria
enviado e-mails com ameacas e ofensas racistas se passando por um vizinho, com
quem tinha desentendimentos. O relato deste vizinho é peca-chave: ele afirmou que
o acusado utilizou deepfake e inteligéncia artificial para criar e divulgar conteudo
pornografico de sua esposa. Segundo o relator, foi isso que demonstrou a gravidade
concreta da conduta e a sofisticacdo dos atos criminosos no meio digital, mantendo a

prisdo preventiva do suposto agente’.

No entanto, em razao do sigilo mencionado, n&o é simples compreender se 0
entendimento de dura repressao a conteudos pornograficos produzidos ilegalmente é
majoritario no Poder Judiciario brasileiro. Isso porque ha relatos de grave negligéncia

a casos como esse, a titulo de exemplo, analisaremos o caso viralizado em junho de
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2025 na rede social TikTok, amplamente conhecida e utilizada por criangas e

adolescentes™®

O caso comega com um video de Ive Moreira, de cerca de 8 minutos, publicado
na referida rede social, nele a Influenciadora Digital de 21 anos a época relata e
denuncia o Colégio Santa Maria, unidade Floresta, em Belo Horizonte e alega que
alunas, incluindo menores, e professoras vem sofrendo com o uso indevido de suas

imagens para criagdo de contetdo artificial pornografico'®.

O video chegou a quase cem mil visualizagdes na rede social, momento em
que ela decidiu excluir o conteudo da internet, mas, logo depois gravou um outro video
justificando a exclusdo, ja que a proporcdo tomada chegou as autoridades
competentes e reforcou a necessidade de acolhimento das vitimas. Surpreende,
nesse contexto, uma cadeia de discussao que se inicia com a pergunta de um usuario
nos comentarios do segundo video postado pela Influenciadora Digital “mais, a 1A

pode fazer isso?”, colocando em cheque a capacidade tecnologica existente.
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Figura 1: Capturas de tela (direita para esquerda) mostram um perfil de noticias no TikTok com o
video de denuncia da Influenciadora Digital, em 25/07/2025; um perfil no TikTok da Influenciadora
Digital explicando o desenrolar da denuncia, em 25/07/2025 e comentarios feitos na publicagédo do

TikTok da Influenciadora Digital explicando o desenrolar da dentncia, em 25/07/2025. 17 18 19

O caso nao se isola nem se restringe as publicagbes acima encontradas, na
realidade, outras alunas, também do colégio, fizeram publicacées reforcando a
denuncia feita por lve e os relatos seguem acompanhados de negligéncia por parte
da gestdo do referido colégio, os comentarios as publicagdes reforcam a falta de

acolhimento.
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Figura 2: Capturas de tela (direita para esquerda) mostram um comentario a publicagéo de

aluna do colégio no TikTok, em 25/07/2025; comentarios a publicagdo de aluna do colégio no TikTok,

em 25/07/2025 e comentarios a publicacgo do perfil O Tempo no Instagram, em 25/07/2025 20 21 22,

No mais, utilizou-se o caso em comento para ilustrar como, talvez, a negligéncia
seja um fator preponderante para a auséncia de judicializagdo de casos como esse.
Nao se tratando de um caso isolado, uma vez que, casos semelhantes ja foram
noticiados em 2023 em Recife, no Colégio Marista S&o Luis?® e no Rio de Janeiro, no
Colégio Santo Agostinho?*, o desenrolar dos casos revela um silenciamento juridico

estridente nessas hipoteses.

Embora os deepfakes pornograficos ndo consensuais ainda ndo possuam
tipificagao penal especifica no ordenamento juridico brasileiro, € importante mencionar
que praticas analogas, como o compartilhamento ndo autorizado de conteudo intimo,
ja sdo criminalizadas pelo artigo 218-C do Coadigo Penal?®, popularmente conhecido

como “revenge porn”. A mengao a esse dispositivo legal, ainda que nao abranja
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diretamente a manipulagéao algoritmica, indica um caminho possivel (e em construgao)

para protecao das vitimas e responsabilizacdo de ofensores.
Responsabilizagao de plataformas e alternativas comunitarias

Na pratica, o aplicativo SeaArt, de baixo custo e facil acesso, permite a criagao
de deepfakes, inclusive com teor sexual. Uma investigacao realizada pela jornalista
Sofia Schurig, como parte do programa de fellowship, com apoio do Pulitzer Center e
publicada em junho de 2025, “identificou pelo menos 144 modelos desse tipo
disponiveis na plataforma”. A base de dados choca, mas n&o surpreende: atrizes
brasileiras como Paolla Oliveira, Dira Paes, Barbara Paes e Mel Lisboa, além de
influenciadoras como Belle Belinha, Nicole Bahls e Martina Oliveira, sao utilizadas

para treinamento da 1A.%5.
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Figura 3: Captura de tela da publicacao feita pela Pulitzer Center, utilizando o aplicativo SeaArt, em
25/07/2025.

O aplicativo ja possui milhdes de instalagbes na Apple Store e no Google Play
Store, a falta de cuidado nao para por ai, apurou-se, inclusive auséncia de moderagao
de conteudo de abuso sexual infantil criado artificialmente. O custo para gerar uma
imagem ilicita é a bagatela que varia de US$ 2,50 a US$ 5, segundo os pesquisadores,
€ isso que ajuda a explicar a facilidade com que deepfakes pornograficas circulam

nesses ambientes.
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Consideragoes finais: entre responsabilizar e resistir

Os deepfakes pornograficos ndo consensuais evidenciam que a violéncia
sexual ndo depende da presenca fisica. Na era da IAG, o corpo pode ser simulado,
montado, difundido, e ainda assim violado. A tecnologia, ao ser apropriada para
produzir e espalhar imagens falsas de cunho sexual, opera como extensdo das
estruturas de dominagao que moldam historicamente as experiéncias de género, raga

e classe no Brasil e no mundo.

Trata-se de uma nova configuragdo do controle sobre os corpos, mediada por
algoritmos e plataformas, que intensifica desigualdades preexistentes, como discutido
por Neves-Barros ao refletir sobre as disputas ontolégicas provocadas pela

manipulagdo da imagem feminina em ambientes digitais?’.

A negligéncia institucional, a auséncia de normativos especificos e a atuagéo
limitada das plataformas contribuem para perpetuar esse ciclo de violéncia. Nao se
trata apenas de “educar para o uso consciente” da IA, mas de responsabilizar quem

lucra, facilita ou se omite diante da violéncia algoritmica.

Mais do que criminalizar usuarios individuais, € preciso tensionar os sistemas
que tornam possivel e rentavel a manipulagéo de corpos e desejos. Isso implica em
enfrentar a logica extrativista das plataformas, a omissdo do Estado e os
epistemicidios que invisibilizam os saberes de quem resiste. Em outras palavras,

combater deepfakes é também descolonizar as tecnologias.

Mas diante disso, resta a pergunta incbmoda: por que essas ferramentas estao
disponiveis tdo amplamente? A quem interessa a produc¢ao sintética de violéncia? Em
termos éticos e morais, qual seria o limite aceitavel para tecnologias que podem

simular estupros e violagdes?

A quem pertencem nossos corpos no ambiente digital? E mais: quem tem

direito a permanecer inteiro, mesmo no campo da simulagao?
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