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Usos e abusos das deepfakes’

Apesar da consideragédo e discussao de algumas aplicagdes potencialmente
positivas de deepfakes, como uso terapéutico para trauma, luto, ou transtorno de
estresse pos-traumatico??, estas e outras aplicagdes da tecnologia levantam uma série
de questdes éticas?, politicas, econdmicas e juridicas importantes, contudo, por vezes
pouco nomeadas. Neste ensaio, buscomapear algumas dimensdes que compdem
esse debate para além da camada superficial dos temas e impactos recorrentemente

mais citados e analiso possiveis estratégias para supera-los.

As estatisticas chamam atencdo para a multiplicagdo de casos e danos
causados nos setores financeiros e corporativos®, especialmente visados com
ataques que simulam vozes e rostos de altos executivos para autorizar transferéncias
fraudulentas. O caso da multinacional Arup, no qual uma funcionaria foi enganada a
transferir $25 milhdes para fraudadores - que usaram tecnologia deepfake e se
passaram pelo CFO da empresa em uma videoconferéncia, e a clonagem de voz e
imagens do YouTube do CEO de um importante grupo de publicidade do mundo
também para golpe aplicado via WhatsApp, ilustram os desafios a serem encarados.
A tecnologia também tem sido utilizada para fraudar processos seletivos e de
contratagcdo de empresas dos EUA, resultando ndo apenas em prejuizo financeiro,
mas também risco institucional e de seguranga nacional®. Dados da consultoria
Gartner’ chamam atencao para a possibilidade de, até 2028, 1 em cada 4 candidatos

a emprego no mundo todo sera falso.
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Segundo dados do Banco Central, no Brasil, fraudes com deepfakes
provocaram R$ 2,5 bilhdes em perdas no mercado financeiro®. Ha também relatos do
uso de deepfakes para acesso as contas gov.br, criando vulnerabilidades
inesperadas®.

Figura 1. Deepfakes — when video evidence lies (iBarry, s/d)!°

Enquanto alguns conteudos gerados pela tecnologia deepfake s&o usados para
fins de entretenimento, como em canais de televisdo na Coreia do Sul para ler
noticias' ou emulando dublés digitais realistas, substituindo rostos, imitando vozes e
movimentos em cenas impossiveis ou dificeis de filmar'2, muitos usos sdo maliciosos

e explorados para difamagdo ou golpes. Varias figuras publicas ja tiveram suas
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imagens e vozes manipuladas e se tornaram manchetes vinculadas ao fenémeno™s.
Enquanto isso, as redes sociais sao inundadas por videos criados digitalmente usando
as identidades de médicos famosos para promover curas milagrosas’, além da
tecnologia poder ser utilizada para alterar imagens ou registros médicos para fins de

fraude, como fraude de seguro’®.

As estatisticas sao alarmantes e ha algumas projecbes de que casos
envolvendo phishing e fraude por deepfake dispararam, crescendo 822% no Brasil

entre o primeiro trimestre de 2023 e 0 mesmo periodo de 202416

Além da producao e disseminagao de noticias falsas; bullying e difamacéo, sao
cada vez mais comuns aplicagdes em situagdes de violéncia domeéstica de género
com o uso de deepfakes para ameacar, chantagear e abusar das vitimas; para
influenciar processos eleitorais e manipular disputas politicas. Durante as eleicdes
municipais de 2024, a candidata a reeleicao a prefeitura da cidade de Bauru, no
interior de Sao Paulo, foi vitima da circulagdo, em redes sociais, de conteudo sintético.
Nas imagens divulgadas estrategicamente durante o periodo eleitoral, o corpo de

Suéllen Rosim é exposto em nudez'”.

E interessante também considerar que "brasileiros sdo o 2° maior publico de

aplicativo que 'troca rostos' de politicos e celebridade" 8.

O argumento por tras desses exemplos, que nao sao exaustivos frente a

diversidade e quantidade de usos da tecnologia, € que este € um problema social,
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tecnoldgico, politico e econémico que precisa ser enfrentado de forma a reconhecer a
sua complexidade e urgéncia, especialmente em tempos de Inteligéncia Artificial
Generativa. "Espera-se que a |A generativa aumente o risco de deepfakes" e "nunca
foi tao facil criar contetdo falso — ou tao dificil de detectar"'?, chama a atengéo analise
da Deloitte focada no setor bancario que se extrapola aqui para as demais ameacas

criadas por essas ferramentas.
Compromissos pela integridade da informagao

Embora ndo sejam tdo amplamente divulgados quanto os casos envolvendo
famosos, os crimes envolvendo "pessoas comuns" também se multiplicam por meio
de deepfakes de audio e video que imitam a voz de parentes ou amigos. Esta
capacidade torna possivel criar audio e video de pessoas reais dizendo e fazendo
coisas que nunca disseram ou fizeram e essa realidade impde enfrentarmos nao
apenas 0s danos e consequéncias, mas as suas causas e as incertezas que marcam

a discussao.

Uma das principais preocupacdes € que a capacidade de distorcer a realidade
deu um salto exponencial na erosdo da integridade informacional e as medidas de
remediacdo sao insuficientes e nao acompanham a velocidade da evolugao

tecnologica.

Diante do fato de que talvez muito pouco saibamos sobre as possibilidades, os
riscos e os impactos gerados pela tecnologia, urge o desafio de lidar com a incerteza,

com o fato de que existem coisas que ndao sabemos que ndo sabemos.

Enquanto observa-se uma tendéncia importante no debate sobre evolugao das
ameacas cibernéticas, regulagdo e desenvolvimento tecnoldégico para identificar e
rotular esse tipo de conteudo, o argumento deste texto é que precisamos ampliar o
debate na interface com uma abordagem centrada em direitos humanos, necessidade
de cooperacao global, lacunas na detecgao e divulgacdo e o desafio de encarar

manipulagdes mais sofisticadas.

O impacto das deepfakes no que acreditamos, no que vemos e quem pode ser

acreditado também abre espaco para questionamento da propria nogcado de “prova

9 LALCHAND, S. et al. Deepfake banking fraud risk on the rise. Deloitte Insights, 29 maio 2024.
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fraud-risk-on-the-rise.html. Acesso em: 9 set. 2025.
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visual” ndo apenas na midia, na ciéncia e também na justica. Ja existem artigos que
problematizam a capacidade de manipular videos e audios falsificados e altamente
realistas que podem comprometer a integridade da memoria coletiva?® e também
enganar juizes, jurados e partes envolvidas, comprometendo a credibilidade das

provas apresentadas e influenciando decisdes judiciais de forma indevida?'?2.

Diante desse cenario, nao se pode desconsiderar outros fatores como o design
das deepfakes (treinados para simular a realidade), as plataformas que permitem ou
restringem o uso de filtros dessa natureza, a decisao de investir, difundir ou regular as
deepfakes, todos tém natureza e efeitos politicos inevitaveis, ja que moldam
realidades possiveis e distribuem riscos. Por isso, também no comecgo deste texto,
argumentei que este é um desafio complexo, interdisciplinar e multissetorial. A
tecnologia sozinha n&o é capaz de combater e minimizar totalmente a escala e os
danos das deepfakes, embora ferramentas avancadas de detecgdo baseadas em

inteligéncia artificial (IA) sejam essenciais no enfrentamento do problema.

De fato, existem ferramentas relativamente sofisticadas que utilizam |A para
identificar deepfakes em tempo real, analisando padrbes faciais, inconsisténcias
temporais, movimentos labiais versus audio e outros sinais sutis de manipulagao
invisiveis ao olho humano. Porém, a rapida evolugao das técnicas de deepfake cria
um ciclo continuo, no qual novos métodos de falsificagao desafiam as ferramentas de
detecgdo, exigindo atualizagdo constante dos modelos de IA. A detecgdo nao é
infalivel e algoritmos podem ter dificuldades com deepfakes sofisticados ou
desconhecidos?®. Além disso, a tecnologia ndo resolve questdes que envolvem
julgamento critico humano ou avaliagao do contexto, que sdo essenciais para mitigar
os impactos das deepfakes. A resposta mais eficaz ao problema requer uma

abordagem multidimensional, integrando tecnologia de ponta com politicas publicas,
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educacgao midiatica, regulamentacao, cooperacgao internacional e sensibilizagao social
para reconhecimento e combate a conteudos falsos. A tecnologia funciona como
primeira linha de defesa, capaz de bloquear, sinalizar e reduzir a disseminacao de
conteudos falsos. Também s&o necessarias leis que obriguem transparéncia na

identificacdo de conteudo gerado por |A e maior responsabilizagao dos envolvidos.

A andlise proposta através do artigo "What we know and don’t know about
deepfakes: An investigation into the state of the research and regulatory landscape"?*,
de forma bastante construtiva, lembra que "desafios impostos pelos deepfakes nao
sao totalmente inéditos, mas sim uma extensao das discussdes em andamento sobre
a disseminagcdo de conteudo nocivo e ilegal". A necessidade de conhecimento

baseado em evidéncias e pesquisa empirica € fundamental e perene.

Portanto, o reconhecimento da dimenséo politica do design e da aplicagao de
deepfakes talvez seja um primeiro caminho. Deepfakes ndo sdo apenas “ferramentas
técnicas”, mas sobretudo politicas, tecnologias que podem fortalecer ou minar a

confianga publica em inumeros e diversos segmentos.
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