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Ndo € uma novidade que as ferramentas de Inteligéncia Artificial (I1A)’
reproduzem a misoginia € o racismo e podem, se ndo reguladas devidamente,
apressar uma intensificacdo das opressdes vivenciadas. No contexto de violéncias de
género, os usos de Inteligéncia Artificial Generativa (IAG) para producao de deepfakes
estdo diretamente associados aos danos ao feminino, tanto pela geragdo de
conteudos sexuais explicitos falsos através da imagem de meninas e mulheres
vitimas, quanto pela reificagdo de um ideal de feminino inexistente e simulado no
contexto da pornografia, que afeta a visdo masculina sobre sua relagdo com o

feminino, reforcando contextos de poder em lugar de interdependéncia.

No contexto de ano eleitoral brasileiro, em plena tensdo politica na Ameérica
Latina pelas interferéncias dos EUA em paises diversos?, e sabendo que as big techs?®
apoiam abertamente o regime autoritario daquele pais?, torna-se urgente discutir o
possivel impacto das deepfakes sobre campanhas no Brasil, especialmente as
femininas. Ante a auséncia de regulacao especifica para atores que desenvolvem e
disponibilizam ferramentas de deepfake, que limite a producéo e circulacdo das midias
falsas, ha um prospecto de imensos prejuizos a vista. E o alvo prioritario tem género
definido.

Deepfakes sao conteudos falsos criados através de deep learning, em que
ferramentas sao treinadas com imagens e caracteristicas como vozes reais e, a partir
disso, sdo capazes de inserir tais caracteristicas em cenarios existentes, criando

quadros de video que simulam uma realidade falsa, mas verossimil®. As
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caracteristicas apreendidas das pessoas sao utilizadas em videos totalmente falsos,

mas com alto grau de realismo®.

Uma pesquisa realizada pela Deeptrace’ demonstrou que cerca de 96% dos
videos de deepfakes s&o de conteudo pornografico ou de relagbes sexuais n&o
consentidas, exclusivamente produzidos sobre mulheres. Nos videos de conteudo nao
pornografico, isso se modifica — 61% dos representados sdo do sexo masculino. A
diferenga denota um alvo especifico nos usos de deepfakes como meio de exposigao
sexual indevida — o feminino. Nao é exagero, portanto, dizer que as deepfakes tém

funcionado como verdadeiras armas de género.
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Figura 1: Gréfico demonstra o percentual de representacbes femininas e masculinas em
deepfakes. 100% das representagdes em pornografia sdo de mulheres®. Fora das deepfakes

pornograficas, 61% das representagdes sao masculinas.

No mesmo sentido, a pesquisa State of Deepfakes®, desenvolvida pela Security

Hero, mostra que 98% dos conteudos de deepfake em 2023 eram pornograficos e

6 VENEMA, Agnes E. Deepfakes como uma questado de seguranga: por que o género importa.
Disponivel em: < https://wiisglobal.org/deepfakes-as-a-security-issue-why-gender-matters/> Acesso
em 11/05/2025.

7 AJDER, et al. The State of Deepfakes: Landscape, Threats, and Impact. Henry Ajder, Giorgio Patrini,
Francesco Cavalli, and Laurence Cullen, p. 8. September 2019. Disponivel em:
<https://regmedia.co.uk/2019/10/08/deepfake_report.pdf > Acesso em 10/05/2025.

8 AJDER, et al. Op. Cit., p.2.

9 HOME SECURITY HEROES. 2023 State of Deepfakes: realities, threats, and impact. 2023.
Disponivel em: https://www.securityhero.io/state-of-deepfakes/. Acesso em 10/05/2026.



houve um crescimento de 464% na quantidade de pornografia deepfake criada. O

publico alvo é notdrio — 99% das atingidas sdo mulheres.
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Figura 2: percentual de deepfake pornografica por género°.
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Figura 3: numero de pornografia deepfake.

Muito embora o Tribunal Superior Eleitoral (TSE) tenha definido, através da
Resolucao 23.732/2024, medidas de controle sobre uso e disseminacao de deepfakes

nas campanhas eleitorais’?, um estudo elaborado pelo Instituto Brasileiro de Ensino,
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Desenvolvimento e Pesquisa (IDP)'® demonstrou que ao menos 25% dos casos que
chegaram aos tribunais regionais sequer foram considerados como deepfake, apesar
dos sinais evidentes de manipulagdo do conteudo, demonstrando o despreparo
técnico das analises e do controle no caso concreto. Como resultado, deepfakes
atingiram candidatos e candidatas, as ultimas em especial, com a tentativa de
descredibilizar suas imagens enquanto mulheres publicas. Foi o que aconteceu, por
exemplo, nas imagens falsas geradas contra a entdo candidata a prefeitura de S&o
Paulo, Tabata Amaral, expondo-a de maneira sexualizada™. E de se ressaltar que

nao € acaso o tipo de conteudo que atinge mulheres.

O desenvolvimento das redes operou uma modificacdo nas possibilidades de
controle sobre o feminino, num momento de backlash’ como poucos vistos na histéria
quanto aos avangos na equidade de género. De um lado, cresce o fenbmeno de
grupos ditos “masculinistas” que encontraram nas redes acesso a uma cultura que
reifica o ideal de opresséo de género e de desqualificagdo do feminino como maneira
de reorganizar o ideal do “ser homem”, aparentemente abalado com a crise neoliberal.
De outro, novas ferramentas como as deepfakes permitiram a criacdo de uma esfera
de submissao pretensamente absoluta — aqui, se o dominio real do feminino é negado
ao masculino, a ferramenta permite criar videos verossimeis de qualquer violéncia
que se imagine, através da atribuicdo de uma realidade simulada a imagem e

caracteristicas da vitima.

Sabemos que o controle de corpos e da sexualidade feminina € um modo de
operar o poder em todas as estruturas sociais. Conforme Foucault'®, a leitura sobre o
corpo é uma leitura sobre dispositivos de poder. Nao apenas a organicidade define a
caracterizagao de masculino e feminino, mas também o simbolismo sobre espagos
ocupaveis e posigdes de ocupacdo. Por exemplo, ao feminino relegou-se o papel de

oculto, intimo, privado ou, no ambito visivel, de troféu do masculino, prova de sua
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conquista'’. As modificagbes sociais implicadas pela crescente liberagéo feminina e

sua nova posic¢ao social quebraram um paradigma arraigado de hierarquia.

As ferramentas de criagdo de imagens falsas configuram-se, portanto, em um
mecanismo que permite realizar o que parece ser o desejo advindo do backlash de
género — recriar um modelo de submissao total do feminino ao masculino,
desumanizando e objetificando a vitima através de sua imagem e, ao mesmo tempo,
promover uma “punicdo” a mulher, ambos via uso e manipulacdo de deepfakes.
Segundo dados da pesquisa State of the deepfakes, um em cada trés aplicativos de
deepfake permite a criagdo de pornografia. Simbolicamente, a percepgao de que as
deepfakes sdo 96 a 98% formadas por pornografia e imagens de sexo ndo consentido
traduz muito da experiéncia coletiva de ser mulher neste momento cultural e na era
das redes. Sao, portanto, um sintoma de uma onda de violéncia e opressao facilitada

e abrigada pelas tecnologias'®.

Nao é exagero dizer que tal violéncia é facilitada. Numa busca simples, mais
de 28.000 paginas foram listadas como opgdes de criagdo de deepnudes’®. Alguns
dos sites descrevem as possibilidades de criacdo de nudes com base em fotos

vestidas, ja com prompts automaticos sobre nudez feminina:
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Figura 4: site de criagao de deepnudes a partir de fotos com roupa, com prompt automatico

“‘woman, nude”.

Além da facilidade de criacdo, as ferramentas apostam na propaganda que
evidencie a auséncia de responsabilizagao pelo conteudo, ja que permitem o uso sem
cadastro e prometem néao repasse de dados. O programa precisa unicamente de uma

foto com o rosto da vitima para realizar desde deepnudes até videos falsos.
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Figura 6: descricao dos servigos fala em privacidade da criagdo, geragao facil de imagens,

verossimilhanga e uso de foto como base. As tags que acompanham s&o simbolos de corpos femininos.
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Figura 7: Alguns dos aplicativos chegam a registrar como descrigdo uma ferramenta de IA que

oferece “um modo facil e interativo de ver qualquer pessoa nua em fotos”.

De um lado, a criacdo de imagens falsas de meninas e mulheres em contextos
sexuais explicitos, veiculados pelas redes, tem gerado danos agigantados a sua
psique e seguranga. E, com a dificuldade de demonstragcdo de que as imagens sao
falsas, até que a deepfake seja removida, se alastram versdes que afetam as relagoes
sociais da vitima, expondo-a a um processo de violento descrédito. Através das

deepfakes, instituem-se duas esferas de controle. O controle da imagem feminina que



passa a ser descredibilizada porque atacada na esfera sexual e o pseudo-controle do
corpo, através da simulagéo de realidade em que a mulher/menina esta a disposigao

simbdlica do agressor, gerando efeitos nefastos.

A vitima mulher usualmente tem sua credibilidade em todas as esferas
questionada quando relacionada a um conteudo de deepnudes, especialmente porque
o corpo feminino é historicamente visto como de pertencimento privado. Sua vida
profissional e pessoal sdo igualmente abaladas. E a verossimilhanga do conteudo

dificulta a detecgéo imediata até de quem possui maior letramento digital.

Atentos as possibilidades de danos diversos, muitos paises?° tém buscado
legislar sobre os usos de ferramentas tecnoldgicas ou criminalizar a criagdo de
contetdo intimo ou sexual ndo autorizado via deepfake. E o que aconteceu no Brasil?',
com a previsdo de aumento de pena para violéncia de género praticada via deepfake.
A criminalizagao, no entanto, ndo é suficiente, ja que os danos causados se alastram
rapidamente e a reparacéo a imagem e ao abalo psicologico da vitima serao sempre
insuficientes diante de sua exposicao alastrada via redes. Além disso, sabemos,
mesmo a eventual sancdo do ofensor dependera dos filtros inerentes ao sistema

criminal??.
Caminhos possiveis

Mecanismos eficazes de contengcédo parecem envolver alguns fatores basicos,

que aqui elencamos:

— a proibigao de que as IAG’s criem deepfakes sexuais ou pornograficas, com
sangdes expressivas, especialmente as financeiras e de circulagdo da ferramenta no

pais, como é tendéncia em outros paises?3;

20 Cf.: https://www.techpolicy.press/the-uks-online-safety-act-is-not-enough-to-address-
nonconsensual-deepfake-pornography/

21 https://www.camara.leg.br/noticias/1153179-sancionada-lei-que-agrava-pena-em-crime-de-
violencia-contra-a-mulher-com-uso-de-ia/

22 MONTEIRO BARRETO, B. L., & de SOUZA PREUSSLER, G. (2023). Sistema penal e violéncia
racial: uma discusséo tedrica decolonial. Revista De Direitos E Garantias Fundamentais, 24(3), 189—
219.

23 https://www.bbc.com/news/articles/cq8dp2y0z7wo



- a obrigacao de que IAG’s incluam a identificagado explicita de conteudo gerado
por IA em qualquer espécie de criagdo - aqui, 0 modelo chinés?*, aprovado em 2025,
que estabelece aviso sobre conteudo criado com |IA, rastreabilidade e identificacdo de
metadados de criadores e aviso obrigatério de conteudo suspeito ou possivel IA pode

ser uma 6tima base de referéncia;

- a responsabilizacdo civel e criminal das plataformas que permitem a
divulgacédo do referido conteudo violador de direitos e seus representantes, num
caminho que é permitido hoje no Brasil apds o julgamento pela inconstitucionalidade

parcial do art. 19 do marco civil da internet;

- a instituicdo obrigatéria de controle de conteudo pelas plataformas com
manejo humano e revisdo imediata, com prazo em horas, em caso de denuncias; aqui,
vale dizer, cada hora amplia a exposi¢céo da vitima e a urgéncia exige a avaliagéo
imediata do conteudo, sob pena de ampliagdo do dano, que deve, em nossa Visao,

ser reparado financeiramente de forma pelas plataformas que o permitirem;

- o0 investimento em educacdo digital e acessibilidade, para ampliar a

consciéncia sobre a manipulagao digital e desinformacgao;

- a estruturacado de uma revisao da cultura de género que permita questionar o
modelo de masculinidade naturalizador dos usos de diversos meios para perpetrar

violéncia de género.

N&o ha solugéo para os usos de tecnologias como armas de opressdo sem que
haja abordagem conjunta do controle e regulagdo das tecnologias e a revisdo dos
modelos que permitem socialmente a opressédo. Meios que apenas atuam na esfera
simbdlica da puni¢ao, ao invés da evitagao por via regulamentadora e cultural, abusam
de um direito de emergéncia, utilizado para estancar problemas que precisam de
modificagdo das estruturas que os engendraram. Vale dizer — ndo se resolve apenas

na IA o que é problema socialmente estruturado.
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