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https://www.linkedin.com/in/ana-gabriela-ferreira-670386164/

'As deepfakes, que podem ser definidas como uso de modelos de
aprendizagem profunda (Deep Learning) para produzir texto, imagem e ou som falsos
e sintéticos, tém acabado com o ditado “ver para crer” e relativizado a prépria nogao
de verdade. Se antes fotografias, videos e audios serviam como registro incontestavel
de fatos, hoje, com a popularizacao de tecnologias de Inteligéncia Atrtificial Generativa
(IAG), esse vinculo direto entre imagem e realidade foi quebrado. A manipulagao
digital alcangou um nivel de sofisticagédo tal que € cada vez mais dificil distinguir o
auténtico do fabricado. Essa mudanca impacta varios campos da vida social, mas nas
eleicdes os riscos se tornam especialmente graves, pois afetam diretamente a

democracia e a confianga no processo eleitoral.

Diversos paises ja enfrentaram episodios emblematicos. No Paquistao, durante
as eleigdes gerais, um candidato apareceu em video “discursando” sobre sua vitoria
antes mesmo da apuragdo dos votos? — um discurso inteiramente criado por
inteligéncia artificial, ainda que acompanhado de aviso de que se tratava de uma voz

artificial autorizada.
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' Secretaria da Comiss&o Nacional Especial de Inteligéncia Artificial da OAB. Doutora em Direito pela
Universidade de Brasilia. Advogada e Pesquisadora. Professora no mestrado profissional do IDP.
Assessora Parlamentar no Senado Federal.

2 https://lwww.youtube.com/watch?v=j-byJ pGknA



Na Coreia do Sul, surgiu o primeiro candidato “deep fake”, conhecido como Al
Yoon, que imitava de forma quase idéntica o politico real, utilizando linguagem simples

para atrair jovens eleitores?.
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Na Eslovaquia®*, circulou em 2023 um audio falso, atribuido a lideres da
oposigao, que sugeria compra de votos; o conteudo viralizou dias antes da eleig¢ao e,

segundo analistas, pode ter alterado o resultado final®.

3 https://www.youtube.com/watch?v=ylUTvPOXkk8

4 https://www.youtube.com/watch?v=EPbOCcJ_S9s

5 https://misinforeview.hks.harvard.edu/article/beyond-the-deepfake-hype-ai-democracy-and-the-
slovak-case/



Na india®, as eleicdes gerais de 2024 foram marcadas pelo uso de videos e
audios personalizados em massa, produzidos por |IA para falar diretamente com

eleitores em diferentes idiomas e dialetos.

Outros casos se multiplicaram pelo mundo. Na Polbdnia, a voz do primeiro-

ministro foi clonada em propaganda de oposigao’.

6 https://www.youtube.com/watch?v=ECQdX0XJEEE
7 https://balkaninsight.com/2025/05/29/fake-emails-real-threats-russian-tactics-in-polands-presidential-
election/



Warszawa, marzec 2025 roku

Ukrainski Dom

Szanowni Przedstawiciele Administracji Miasta Gliwic,

Mam na imig¢ Miros%awa jestem przewodniczaca zarzadu organizacji spoteczne;j
,Dom Ukrainski w Polsce”, ktora zajmuje si¢ wspieraniem spotecznosci ukrainskiej oraz
rozwijaniem dialogu kulturowego mig¢dzy Ukraing a Polska.

Zwracam si¢ do Panstwa z uprzejma prosba o rozwazenie mozliwosci udzielenia zgody na
zorganizowanie wiecu poparcia dla kandydata na prezydenta Rzeczypospolitej Polskiej,
Rafata Trzaskowskiego. Wydarzenie planujemy przeprowadzi¢ w dniu 29 marca 2025
roku w godzinach od 13:00 do 16:00 przy Rynku w Starym Miescie, w celu wyrazenia
poparcia dla jego kandydatury oraz zwrécenia uwagi na kwestie istotne dla wspotpracy
polsko-ukrainskie;j.

Gwarantujemy, ze wiec zostanie zorganizowany w petnej zgodnosci z obowigzujacymi
przepisami prawa Rzeczypospolitej Polskiej, z zachowaniem porzadku publicznego i
bezpieczenstwa. Szacowana liczba uczestnikow wynosi od 1000 do 2000 oso6b. Jestesmy
gotowi dostarczy¢ dodatkowe informacje dotyczace plaaz
wspolpracowac z lokalnymi wtadzami w celu uzgodnienia wszystkich szczegotow.

Prosze o rozpatrzenie niniejszego wniosku oraz poinformowanie mnie o niezbednych
krokach w celu uzyskania oficjalnego zezwolenia. Bedg wdzigczna za odpowiedZ na adres
biuro@ukrainskiydom.pl.

Z gory dzigkuje za Panstwa uwage i wsparcie.

Z wyrazami szacunku,

(/)82

Mirostawa Keryk

No Reino Unido?, viralizou uma deepfake em que o lider trabalhista Keir

Starmer supostamente xingava funcionarios.

8 https://www.youtube.com/watch?v=ibF5huB_e10



Na Turquia®, o candidato presidencial Muharrem ince retirou sua candidatura

apos a divulgagdo de um video falso de carater sexual. Na Indonésia'®, um deep fake
trouxe de volta o ditador Suharto, ja falecido, pedindo votos para determinados

candidatos.

® https://www.theguardian.com/world/2023/may/11/muharrem-ince-turkish-presidential-candidate-
withdraws-alleged-sex-tape
10 https://www.youtube.com/watch?v=hyUIU-NDaFU



Courtesy: Erwin Aksa

Casos também foram registrados em Taiwan, Bulgaria e Argentina, todos

mostrando como o fenémeno se espalha de forma global.

Pensando nesses riscos crescentes, o Laboratério de Regulagao e Governanga
de Inteligéncia Atrtificial (LIA), do Instituto Brasileiro de Ensino, Desenvolvimento e
Pesquisa (IDP), em parceria com o CEDIS e o Ethics4Al, conduziu uma pesquisa
dedicada ao uso de deep fakes nas eleigbes brasileiras''. O estudo foi motivado pela
recente Resolucdo TSE n. 23.732/2024, que proibiu expressamente o uso dessas
técnicas em campanhas, impondo obrigagdes de rotulagem de conteudos artificiais,
regras de transparéncia e um sistema de notice and take down (notificagao e retirada)

imediato para remogao de materiais ilicitos.

Metodologia do estudo: em busca dos possiveis consensos decisorios

" JUNQUILHO, Taina Aguiar; SILVEIRA, Marilda de Paula; FERREIRA, Lucia Maria Teixeira;
MENDES, Laura Schertel; OLIVEIRA, André Gualtieri de. (org.). Construindo consensos: deep fakes
nas elei¢cdes de 2024 relatério das decisdes dos TREs sobre deep fakes. Brasilia: Instituto Brasileiro
de Ensino, Desenvolvimento e Pesquisa: Laboratério de Governanga e Regulagéo de Inteligéncia
Artificial, 2024. E-book. ISBN 978-65-87546-23-0



A pesquisa buscou compreender como os tribunais eleitorais brasileiros vém
tratando o fendbmeno. Para isso, foi feito um recorte especifico por palavras-chave
(“deepfake(s)” e “deep fake(s)”) em decisdes judiciais, com recorte temporal a partir
da entrada em vigor da Resolugdo TSE n. 23.732/2024. As fontes utilizadas foram o
site do Tribunal Superior Eleitoral (TSE) e a plataforma Jusbrasil, a fim de reunir o
maior numero possivel de precedentes. O levantamento foi fechado em 19 de
setembro de 2024.

Foram localizadas 57 decisdes, das quais 56 puderam ser analisadas (uma
estava em segredo de justica). A grande maioria era composta por recursos
eleitorais (43 casos), seguidos de mandados de seguranga civel (6), mandados
de seguranc¢a (3) e outras classes processuais (4). O estudo focou nas decisdes dos
Tribunais Regionais Eleitorais (TREs), uma vez que até o fechamento da nota

técnica o repositorio de jurisprudéncia do TSE ainda nao continha casos especificos.

Decisoées judiciais analisadas: o que os Tribunais brasileiros tém decidido

sobre o tema?

O levantamento revelou que alguns tribunais passaram a enfrentar diretamente
a questdo. Em Pernambuco, o Tribunal Regional Eleitoral (TRE) considerou ilicito um
video manipulado que simulava vaias contra um pré-candidato, entendendo que o uso
da tecnologia criava uma situagado enganosa capaz de prejudicar a imagem do politico.
Em Minas Gerais, o TRE adotou postura ainda mais rigida, considerando que a
simples identificagdo de um conteudo como deep fake ja bastava para caracterizar

irregularidade, independentemente de prova de dano efetivo.

Outros julgados, porém, exigiram comprovacao de dano potencial ou
viralizacdo. Em decisdes do Tribunal Regional Eleitoral do Estado de Pernambuco
(TRE-PE), o tribunal entendeu que apenas quando a manipulagdo era apta a
desvirtuar o debate politico ou a enganar o eleitorado é que se configurava
propaganda ilicita. Ja no Tribunal Regional Eleitoral do Estado de Goias (TRE-GO),
ao analisar mensagens em grupos de WhatsApp, a corte reforgou que a comunicagao
privada s6 poderia ser considerada propaganda eleitoral antecipada se tivesse efeito

viral, ou seja, se extrapolasse o grupo restrito.



Esses julgados revelam uma tens&o: enquanto parte da Justica Eleitoral
defende a proibicao total de deep fakes, por entender que a tecnologia em si ja
ameaca a integridade eleitoral, outros tribunais adotam uma visdo de restricao

condicionada, considerando contexto, intencionalidade e alcance da mensagem.

Conclusées do estudo e futuros possiveis para o Brasil

O relatério final aponta trés grandes conclusdes. Primeiro, ha consenso sobre
o risco real que as deep fakes representam a legitimidade e autenticidade das
eleicdes. Embora o numero de casos ainda seja reduzido, o simples potencial de

manipulacéo ja é visto como grave ameaga.

Segundo, identificou-se uma diversidade de entendimentos
jurisprudenciais. Algumas cortes aplicam a proibigdo total, outras exigem
demonstragao de viralizagédo ou de dano potencial. Essa heterogeneidade mostra que
ainda nao ha uniformidade, mas também evidencia a busca por equilibrio entre

protecao da democracia e preservagao da liberdade de expresséao.

Por fim, o estudo conclui que o desafio é estrutural. A Justica Eleitoral
precisara desenvolver capacidades novas para monitorar plataformas digitais,
fiscalizar em tempo real e aplicar sancdes efetivas. A Resolugéo TSE n. 23.732/2024
criou um microssistema regulatério inovador, mas sua efetividade dependera da
cooperagao das plataformas, do desenvolvimento de ferramentas técnicas de

auditoria e do engajamento da sociedade civil.

Assim, embora as deepfakes tenham relativizado a nocdo de verdade e
ampliado os riscos para eleigdes em todo o mundo, a pesquisa do LIA/IDP mostra que
o Brasil ja avanga na construcao de respostas institucionais. O futuro da integridade
eleitoral dependera ndo apenas da repressdo a praticas ilicitas, mas também de
educacao midiatica, transparéncia tecnolégica e fortalecimento do papel dos tribunais.
Mais do que uma ameaca técnica, o fendbmeno é um desafio democratico que exige

respostas juridicas, regulatorias e sociais integradas.



