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Introducgao

0 filme brasileiro “Quanto vale ou é por quilo?”(2005) traga um paralelo entre
a escraviddo e as desigualdades atuais. E uma critica frontal ao lucro, obtido pela
exploragdo da miséria, e a como pessoas vulnerabilizadas findam tratadas como

mercadorias.
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Imagem 1. Captura de tela. Catalogo de programagéo da TV Brasil?

O aumento da capacidade de tratamento de dados pessoais e definicdo de
targets, aliado a producao de deepfakes tém contribuido para facilitar a exploragéo da
pobreza com fins lucrativos, especialmente através de fraudes financeiras, golpes

afetivos e operagdes ilicitas de jogos de azar.
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Este ensaio argumenta que o uso de deepfake para promover jogos de azar
representa uma pratica contemporénea de exploragédo da pobreza para o lucro,
destacando como a Meta prioriza a monetizacdo em detrimento da protecdo dos

direitos dos usuarios.

Oyetunji® define a tecnologia de deepfake como “métodos sofisticados
baseados em IA que manipulam conteudo de audio e visual para criar representagdes
sintéticas convincentes de pessoas reais”. Trata-se da manipulacdo digital de
caracteristicas biométricas, como voz ou rosto, através de Inteligéncia Artificial

Generativa (IAG), para produzir representacoes falsas, porém realistas, de pessoas.

O sucesso das deepfakes reside na credibilidade do conteudo falso e na
acessibilidade a tecnologia para sua produgdo e distribuicdo*. Os contetidos
sintéticos® criam uma camada de credibilidade que testa nossos sentidos ao refletir

dindmicas estruturais de poder, valores culturais e crengas sociais ©.

Estruturalmente, o racismo torna a populagado negra especialmente vulneravel
a fraudes e golpes online em razao de praticas como perfilamento racial, vigilancia
excessiva, discriminagao algoritmica, dindmica elucidada pela categoria Black Opticon
proposta por Anita Allen, ao evidenciar como a exploragao de dados pessoais incide
de forma desproporcional sobre pessoas negras. Ja a imagem de Ronaldo como
“herdi esportivo” se apoia na construgao histérica do Brasil como o “pais do futebol’e

favorece o sucesso desse conteudo enganoso.

Ronaldo no fenémeno das deepfakes

Em maio de 2020, a Meta criou o Oversight Board, um comité independente e
nao vinculativo com 40 membros de diferentes paises, responsavel por auxiliar na

moderagdo de conteldo no Facebook, Instagram e Threads’. Apesar de receber
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centenas de milhares de apelagdes, o comité analisa apenas uma pequena fragao:
em 2023, das mais de 400 mil apelagbes recebidas, apenas 53 foram revisadas —

menos de 0,02% do total®.

Em fevereiro de 2025, o Comité analisou um video de deepfake do ex-jogador
Ronaldo “fendmeno” promovendo o jogo de azar online Plinco °. Com mais de 50
denuncias e 600.000 visualizagbes, o video circulou por cinco meses antes de ser
analisado. Apesar de exibir sinais claros de manipulagao por IAG, como descompasso
entre a fala e o movimento labial, movimentos faciais ndo naturais e inconsisténcias
na iluminagdo e sombras ', n&o foi rotulado como “Informacgdes de IA”, removido na
moderacdo automatizada, nem encaminhado para revisdo humana. O anuncio
vinculado, que gerava lucro direto a Meta, s6 foi retirado apés a apelagdo de um

usuario frente ao Comité.

Imagem 2. Captura de tela. Matéria de Juliana Causin, no Globo'".
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A Meta nao alertou ao publico sobre informagdes falsas no video, nem sobre o
uso indevido da imagem de uma figura publica. O patrocinio da publicagédo funciona
como um endosso, aumentando sua credibilidade e incentivando a interagdo com
conteudos inauténticos. Ao se tratar de conteudo pago, aumenta a responsabilidade
da plataforma tanto pelo impulsionamento de conteudo sintético fraudulento, quanto

pela anuéncia da publicidade.

A decisdo do Comité revela que o critério de moderagdo da Meta privilegia
flexibilizar a fiscalizagao para preservar a monetizacao de celebridades e da prépria
plataforma, em detrimento da protecdo a cidadania -especialmente dos mais
vulneraveis- diante de possiveis golpes. A manipulagao a partir de dados biométricos
-dados pessoais sensiveis- representa uma vulnerabilizagdo do direito a protecao de
dados com impactos na reputacéo da pessoa retratada e nos direitos coletivos. Esses
riscos tém motivado a judicializagdo dos casos de anuncios fraudulentos envolvendo

deepfake 12.
A apropriacao do contexto sociocultural da sentido as deepfakes.
O pais do futebol: dimensao sociocultural na produgao de sentido

O futebol no Brasil € um elemento central da identidade nacional devido a sua
instrumentalizagdo como simbolo de unificagdo nacional diante de suas profundas
desigualdades regionais, etnico-raciais e sociais e da repressao da ditadura militar. O
futebol representa o “mito da democracia racial” e a suposta harmonia e auséncia de
conflitos raciais. Na atualidade a nocédo de democracia racial foi amplamente
desmontada '3, mas o futebol permanece retoricamente como simbolo identitario do
pais com capacidade de gerar sentimento de pertencimento coletivo frente as

desigualdades que imperam no “pais do futebol”.

Nessa construgao discursiva, a figura do futebolista ganha o status de herdi

esportivo, o atleta se torna como modelo de representagéo social e ideal de ego '
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uma vez que “a sua figura estdo associados o sucesso, a fama e a uma vida vitoriosa,

ou seja, valores cultivados e desejados pela sociedade atual” 5.

Se em termos gerais, a deepfake € usada para fornecer autoridade falsa aos
promotores de conteudo fraudulento, no caso em questdo, a identificacdo social
historicamente construida com o futebol é aproveitada ao mobilizar crencas e valores
arraigados nessa sociedade e que influenciam as percepgdes e respostas a esse
conteido'. A mentira parece convincente, ndo apenas pela sofisticagdo da

tecnologia, mas por reforgar crengas prévias e explorar os vieses cognitivos 7.

O jogo de azar, associado a imagem do jogador, permite estabelecer a ideia de
que o salario, bens materiais, e inclusive o status do herdi se tornam acessiveis,
enquanto os impactos socioecondmicos associados aos jogos de azar sdo ocultados
'8 Fraudes online, jogos de azar tém impactos devastadores sobre as vitimas: para
além das perdas financeiras, envolvem danos a saude e seguranga, deterioracéo
emocional e psicolégica, afetacdo dos relacionamentos interpessoais e, em casos

extremos, ideacao suicida ou suicidio 1°
Black Opticon e jogos de azar

O fendmeno das deepfakes esta diretamente ligado as dindmicas estruturais
de poder 2°. Nesse contexto, o racismo torna a populagdo negra especialmente
vulneravel a fraudes e golpes online devido as possibilidades que a tecnologia oferece

de pratica nocivas como perfilamento racial e discriminagéo algoritmica.
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Anita Allen?! oferece o “Black Opticon” como ferramenta analitica para expor a
vulnerabilidade generalizada e persistente que a populagdo negra (e outros grupos
historicamente escravizados e subordinados) enfrenta em ambiente online, em
relacdo a vieses e discriminagdes favorecidos pelo avango dos algoritmos e da
tecnologia de aprendizado de maquina. Sendo estes: vigilancia excessiva,

discriminagao algoritmica e predagao discriminatoria.

Sobre este ultimo, entre as muitas formas em que a predacio discriminatéria

se expressa, Anita Allen nos fala da:

“[...] apresentagdo de esquemas ilusérios de geracdo de dinheiro para
populagdes desesperadas por maneiras de ganhar uma vida melhor [...]
Essas populagdes s&o atraidas por meio de publicidade, marketing e
promogdes online e offline falsas, injustas ou fraudulentas de bens de
consumo, produtos médicos, servigos governamentais, educagao, emprego
e oportunidades de negocios” 2.

Esse tipo de pratica tem como objetivo explicito pessoas de baixa renda que,
pela imbricagdo de raga e classe, sdo também pessoas indigenas, negras, migrantes,
entre outros grupos marcados racialmente. Nem sempre é preciso explicitar raga para
que essa funcione como categoria de exclusdo. Proxies, como enderego, nome, tipo
de material consumido na internet, podem contribuir para a identificacdo racial e

criagéo de alvos 2.

No caso em analise, o publico-alvo sao pessoas de baixa renda retratadas por
trabalhadores precarizados gerados por IA, sugerindo que o jogo de azar oferece um
retorno financeiro superior a essas ocupagdes. O perfil das potenciais vitimas -
maioritariamente pessoas negras em profissdes mal remuneradas-, somado a
crescente participagao de individuos com poucos recursos financeiros e beneficiarios
de programas de transferéncia de renda em jogos de azar online 24, evidencia a
interseccdo entre raca e classe no publico alvo deste tipo de conteudo que induz a

fraude.
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Outro elemento de atencao € o risco de mineragdao automatizada de dados
intensificado pelo uso de spam na publicagdo, o que aumenta a preocupagao com

coleta indevida de dados pessoais e outras formas de mercantilizagao associadas.
Consideragoes finais: Quanto vale ou é por quilo?

E sabido que as plataformas exploram dados dos usuérios e seus padrdes de
navegagao para, com a ajuda de algoritmos, personalizar o que € exibido e, assim,

aumentar a chance de engajamento de certas postagens.

Ao favorecer conteudos que geram engajamento, como deepfakes, a Meta
prioriza aumentar a sua receita em detrimento da seguranga e da saude dos usuarios.
Jogos de azar, que tém como publico-alvo pessoas em situagcdo de pobreza e
desespero, evidencia como a monetizagdo das grandes empresas se apoia na
exploragédo das vulnerabilidades econémicas. Assim como na escravidao, 0s corpos
dos mais vulneraveis eram mercantilizados, hoje suas esperancas, desespero e falta
de oportunidades sao exploradas por algoritmos que direcionam conteudos

enganosos e potencialmente prejudiciais, transformando a vulnerabilidade em lucro.

A responsabilidade das plataformas deve ser compreendida tanto no que diz
respeito aos conteudos patrocinados -dos quais lucra diretamente- quanto aos

conteudos organicos cuja circulagao é viabilizada e amplificada por seus algoritmos.

A ofensiva da Meta contra pesquisadoras de contetido fraudulento no Brasil?®
reflete  uma estratégia global para evitar fiscalizacdo independente e

responsabilizacao, reforcando a urgéncia da regulamentagéo e participagéo cidada.
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