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Um retrato de momento

Em 2019, pos-eleigbes presidenciais, a produgao de videos sintéticos que
simulavam a imagem de atores politicos passou a integrar a gramatica politica
brasileira, sobretudo a partir das produgdes humoristicas do jornalista Brunno Sarttori.
Naquele ano, em um episddio do podcast Hoje Tem, Sarttori comentou sobre as
barreiras para o uso indevido da técnica:

Acho que a gente ainda tem essa limitagao para que as pessoas nao saiam
aloucadamente fazendo deepfakes, que é a falta de um hardware potente,
porque sendo a pessoa vai ficar ali uma vida inteira esperando o
processamento ser feito, e a falta de conhecimento necessario para saber o
que usar ou ndo para se chegar a um resultado. (...) Por exemplo, tem quase
100 dias que aquele video (...) do Chapolin veio a tona e virou o que virou. E
até hoje ndo apareceu nenhum trabalho semelhante na internet. Por qué?

Porque as pessoas estao tendo dificuldade para reproduzir. Ndo € uma coisa
simples de se fazer (...).

A incorporacao de ferramentas de Inteligéncia Artificial Generativa (IAG) em
aplicativos, sites e plataformas? de uso acessivel transformou radicalmente esse
cenario em um intervalo de tempo relativamente curto. O que antes era restrito a
produgdes audiovisuais especializadas passou a se disseminar em multiplas
variagdes de conteudos sintéticos, acessiveis para criacdo e consumo de um numero

crescente de usuarios.

Este paper se propde a sistematizar uma perspectiva analitica sobre os efeitos
da IAG no contexto da desordem informacional, com base na descentralizacdo da
emissao de conteudo e na incorporacgao de tecnologias disruptivas ao cotidiano social.
Trata-se de um primeiro exercicio tedrico-reflexivo a ser posteriormente aprofundado
caso 0s caminhos aqui ensaiados se mostrem proficuos. O enfoque recai sobre as

intersecgdes entre tecnologia, politica democratica e a dieta midiatica dos cidadéaos.

Na primeira segdo, busca-se delimitar conceitualmente os termos desordem

informacional, deepfakes e ciclo de adogao tecnolégica, com énfase em definicoes

" HOJE TEM. Podcast Hoje Tem #10: Republica Bolchevique e 1 ano da nova era. 2024. Disponivel
em: https://open.spotify.com/episode/2gHOPgresK66PTwQhW7QKi?si=9a29bb9134284415. Acesso
em: 11 maio 2025.

2 SRNICEK, Nick. Platform Capitalism. Cambridge: Polity Press, 2017.



operacionalizaveis, mais do que exaustivas. Na segunda sec¢ado, agrega-se uma

analise inicial de casos empiricos e recentes de circulagéo dessa tecnologia.
Desordem informacional e tecnologias emergentes

Parte substancial da literatura sobre tecnologias e politica democratica tem se
debrugcado sobre os efeitos da circulagdo de conteudos na experiéncia das
democracias contemporaneas. Essa preocupacéao € histérica no campo dos estudos
sobre tecnologias da comunicagdo ou usadas para fins comunicativos, ganhando
forca a partir da modernidade com a “democracia de multiddes” e a comunicagao de
massa3, momento em que a comunicagdo moderna se torna um elemento intrinseco

a prépria constituicdo da democracia moderna®.

Com o surgimento da Internet e, a partir da década de 2010, com a
consolidagéo das redes sociais digitais e outras formas de comunicagdo mediada por
tecnologia, esse processo se intensifica, incorporando novas formas de
desinformagdo e manipulacdo informacional. Conceitos como fake news,
misinformation, malinformation e disinformation passam a fazer parte do debate
publico e académico, culminando em abordagens mais abrangentes, como desordem
informacional e riscos a integridade informacional, que sdo hoje presentes tanto no
campo académico quanto no debade de elaboracdo de politicas (WARDLE,
DERAKHSHAN, 20175 SANTOS, 2024°5).

Os deepfakes inserem-se de forma paradigmatica nesse contexto. A técnica de
producao de audio, imagem ou video, que simula caracteristicas de pessoas reais a
partir da substituicdo ou criagao de elementos visuais, emergiu em 2017, quando um
algoritmo foi divulgado por um usuario que publicou uma série videos pornograficos
no Reddit, substituindo os rostos das atrizes por celebridades’. O uso mais conhecido

na politica viria em 2018, com a circulacdo de um video em que Barack Obama
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aparecia dizendo frases esdruxulas. O material, em tom de alerta, contou com a
participagao de Jordan Peele e foi publicado pelo BuzzFeed (BUZZFEED, 2018)8.

Modelos sociologicos de difusdo de tecnologias ajudam a compreender essa
dindmica®. Inicialmente restritas a grupos de vanguarda, elas enfrentam barreiras de
entrada como custo, complexidade técnica e disponibilidade de recursos. Cerca de
sete anos apds o inicio dos deepfakes, os usos recentes da técnica sdo mais
facilitados e vao muito além de uma concepcéo restrita de desordem informacional a

veracidade dos conteudos ou na sua capacidade de enganar.

Se em 2018, no Brasil, uma das principais polémicas eleitorais girou em torno
da duvida sobre a veracidade de um video intimo atribuido ao entdo candidato a
governador por Sao Paulo, Jodo Doria™, os usos mais recentes da técnica evidenciam
que nem tudo desemboca apenas em ambiguidade factual, assim como ocorreu com
a prépria nogao de fake news. A proliferacdo de imagens, audios e videos sintéticos
tem contribuido para acostumar os cidaddos a esse tipo de ambiguidade e a
potencializar, em realidade, a circulagdo de uma série de materiais politicos que
redefinem as linhas pelas quais os cidadaos compreendem a experiéncia democratica
e, sobretudo, a prépria agao coletiva para fins politicos. O resultado é o progressivo
embaralhamento das fronteiras ndo entre a realidade e a factualidade, mas entre a
opinido ou o conteudo atribuido de significado e os elementos que podem néo tragar

essa mesma linha de convencimento e confianga.
Deepfakes na atualidade

Estudos recentes, de 2024 e 2025, vém demonstrando que o impacto da
Inteligéncia Artificial Generativa em disputas eleitorais e contextos politicos nao

assumiu, ao menos até agora, a escala e as caracteristicas inicialmente previstas
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(Desinformante, 2024'"; FGV Comunicagao, 2024a'?). Ainda que usos variados da
tecnologia ja comecem a circular, ndo se verificou uma proliferagcdo massiva de
campanha negativa e contetidos desinformativos. Na india, por exemplo, partidos e
familiares de politicos ja mortos autorizaram, produziram e distribuiram deepfakes em

que essas figuras apoiavam atuais candidatos (Idem).

No Brasil, um dos poucos paises a possuir uma normativa eleitoral prévia
especifica sobre identificagdo obrigatéria de conteudos produzidos com IA e proibigéo
de deepfakes, casos variados também aconteceram (JUNQUILHO et al., 2024'3; FGV
Comunicagéo, 2024b'4). Os usos mais frequentes da tecnologia, no entnanto, ndo se
associaram diretamente a mentira ou a falsificagdo de fatos, mas a representacao
audiovisual de opinides politicas, quase como pecas de campanha, e, de forma mais

chamativa e negativa, de deepnudes.

Segundo o Observatorio de IA da organizagdo Desinformante’®, ao menos
cinco casos de deepnudes foram reportados no Brasil no 1° turno das elei¢des de
2024, com a producdo e circulacdo de conteudos sintéticos de cunho sexual
envolvendo candidatas, com circulagdo em redes sociais e sites pornograficos.
Nesses materiais, ndo estava em cheque o alcance do nivel de qualidade técnica para
gerar veracidade, embora esse convencimento sempre possa ocorrer, mas a propria
atribuicao da difamacéao que é caracteristica da circulagdo nao consensual de imagens

intimas de mulheres, verdadeiras ou fabricadas®.
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Desde entao, observa-se uma tendéncia de aumento na proliferagéo desse tipo
de conteudo pela perspectiva da reiteracdo de imaginarios politicos. Apds as eleigoes,
diversos episodios foram acompanhados da circulagdo de imagens criadas com |A.
Agéncias de checagem identificaram imagens sintéticas no contexto do acidente
doméstico sofrido por Lula, em dezembro de 2024 — varias delas produzidas com o
Grok, modelo de IA da plataforma X e aberto aos seus usuarios'”. Outros videos falsos
circularam com piadas sobre o ministro da Fazenda, Fernando Haddad, associando-
o0 a taxacdes de produtos. No cenario politico, atores como Donald Trump vem
adotando pratica frequente de compartilhamento de imagens alteradas em suas redes

oficiais.

Donald J. Trump & m o - ﬂ‘ pmectcemsing
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8:50 AM - Aug 18, 2024 - 824M Views

Imagem 1: Composigado a partir de posts de Donald Trump no Truth e no X8

Esses casos apontam para a naturalizagdo do convivio com imagens e videos
alterados como uma pratica cultural difundida na experiéncia online, que tanto ja nao
cause espanto quanto também nao é completamente distante. Isso nao elimina o fato
de que conteudos com finalidade politica tendem a circular de forma intencional e com
financiamento estruturado. Tampouco resolve a questao central de por que, no caso

das tecnologias de comunicacdo — diferentemente de outras —, uma das unicas
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barreiras efetivas ao seu uso indevido ainda esta ligada a adogdo massiva e aos
recursos técnicos disponiveis. Ainda assim, os exemplos analisados evidenciam
nuances importantes no processo de consolidagdo de um imaginario politico e

informacional.
Consideragoes finais

Estudos e surveys tem apontado para uma dinamica complexa de receio da
tecnologia e adogao utilitarista. Mais além no entanto e conforme a hipétese de fundo
neste material, por que a dimensao utilitarista pode sair na frente na relagdo entre 1A
e informagao politica. Nesse contexto, verdade e mentira podem rapidamente ser
relegadas a um segundo plano, a medida que o conteudo mais eficaz visualmente —
aquele que melhor representa uma posic¢ao politica ou que gera maior entretenimento
— ganha centralidade, assim como ocorreu com a simples circulagcdo de

desinformagao quando criada completamente sem auxilio de ferramentas de IAG.

Mais do que isso, inumeras referéncias coletivas de 2025 ja sao baseados
nesse tipo de tecnologia, como um meme em que se simula um abrago em Jesus. Em
abril, a liberacdo de um modelo de imagens no ChatGPT gerou uma febre de imagens
no estilo do Studio Ghibli. Transformar fotos de pets em versées humanas ou criar
versdes de como vocé seria se fosse um brinquedo em uma caixa sdo tendéncias
similares. Nesse contexto, os desafios para um ambiente de maior precisdao e
compartilhamento de nogdes seguem, ja que poucos elementos além da desconfianga
absoluta ou do viés de confirmagdo parecem ser aptos a assumirem um papel

republicano nesse debate.



