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ponto, € fundamental que amplie a discussdo de educagao midiatica, bem como o

funcionamento e as consequéncias do uso indevido.

Portanto, longe de pretender esgotar a complexidade do tema, o presente
artigo propde-se a analisar a relagao entre deeepfakes e cultura do entretenimento a
partir de dimensdes culturais, sociais e juridicas, a qual envolvem a infancia
contemporanea; sem, no entanto, desconsiderar estratégias mais efetivas, na

protecdo integral da criancga.



Vulnerabilidade da populagao idosa diante das deepfakes

' 2A populagéo idosa possui tratamento legal especifico em razio da sua
vulnerabilidade, sendo reconhecida como um grupo mais suscetivel a praticas
fraudulentas pelo Estatuto do ldoso Lei n° 10.741/2003. Nesse sentido, foram
desenvolvidas formas de protecdo baseadas na ampliagdo de dispositivos legais,
reconhecendo que em razao da insuficiente literacia e educagéao digital, além da falta
de experiéncia com esses dispositivos tecnologicos, pessoas idosas se tornam ainda

mais expostas a fraudes e crimes, sobretudo na modalidade virtual.

Essa fragilidade é agravada pela falta de iniciativas consistentes que
preconizem a capacitagdo sobre ferramentas e sua alfabetizagao digital® . No Brasil,
a pesquisa TIC Domicilios 2023 mostra que o grupo de 60+ anos tem menor nivel
meédio de competéncia digital em relagdo a outras faixas etarias. Paradoxalmente, o
percentual de idosos com 60 anos ou mais que utilizam a Internet subiu de 24,7% em
2016 para 66,0% em 2023 e como mostra a pesquisa da TIC Domicilios 2023* muitos
desses idosos ja realizam operagdes financeiras on-line, o que amplia a superficie de
risco em golpes que exploram imagens e vozes familiares. Além das consequéncias
juridicas e financeiras, ha também possiveis efeitos de ordem emocional, como o
afastamento do mundo digital, marcado pelo medo de enganos e sentimentos de

medo e inseguranca.
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Além da formatacéo legislativa que possuimos atualmente, baseada em dados
oriundos de processos judiciais e do aumento da quantidade de denuncias, é
importante compreender o comprometimento do que é apresentado por De Azevedo,
Vidigal e Sales, (2025) como o “declinio da memoria de origem” (p.11). Esse processo
leva a pessoa idosa a associar informagcées com a confiabilidade de meméarias e
lembrancgas do passado, o que reforca a sensacao de veracidade, mas dificulta a
identificacdo de inconsisténcias e fragiliza a percepgao critica diante de conteudos

recebidos em ambientes virtuais.

No estudo mencionado, sao elencadas formas de “inovar’ a construgao de
deepfakes para influenciar a forma com que a pessoa idosa recebe a informacéao e a
absorve, pratica essa revelada em esquemas que passam por investigagao de 6rgaos
federais de investigagcdo, como € o caso do Ministério Publico, e mobiliza a produgéo
de formas para apresentar os conceitos e contextos para o publico geral. Esse risco é
agravado pelo isolamento social que muitos idosos enfrentam, tendo como unico
recurso disponivel para contatar a familia os telefones celulares. Nessas condicdes,
mensagens falsas transmitidas como se fossem de parentes proximos ganham facil

credibilidade® .

A presente pesquisa parte da proposta de compor um dialogo intergeracional a
partir da escuta de uma idosa negra em contexto de desconexao. A metodologia
idealizada contempla apresentar, baseado no método de estudo de caso unico, videos
produzidos com deepfakes, construindo um registro sobre suas percepgbes sem
interferéncias e, apds, explicar o conceito para que esta possa desenvolver
impressoes, receios e sentimentos sobre a tecnologia e seus avangos. Dessa forma,
€ buscada a sensibilizacdo para evidenciar a forma com que saberes ancestrais e
experiéncias que saem da academia podem oferecer uma viséo critica sobre como a
tecnologia e seus recursos tem avancado, a partir de uma visao oriunda de uma
presenca aparentemente desconectada mas que se vé atravessada, em diversos
momentos do desenvolvimento tecnoldgico, por seus efeitos e processos sociais,

politicos e epistémicos
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Assim, é possivel concluir que a populagao idosa pode enfrentar multiplos
impactos, que nao se limitam ao nivel individual, mas podem inclusive comprometer a
forma com que relagbes familiares e comunitarias s&do desenvolvidas e fragilizar

também a forma com que a pessoa idosa se insere em termos de coeséo social.
Breves apontamentos sobre as deepfakes

As deepfakes sado criagbes tecnoldgicas sintéticas contemporaneas que
fornecem recursos visuais capazes de simular com alta precisao o real, dentro de um
contexto que ndo permite a verificagdo dos dados ou fatos apresentados. Esse
fendmeno promove incertezas para quem desconhece sua existéncia e terror para
aqueles que tém ciéncia de sua potencial capacidade. Embora nédo seja um produto
novo, a tecnologia de deepfakes é amplamente referenciada como produto oriundo da
Inteligéncia Artificial Generativa (IAG), capaz de manipular imagens, vozes e videos

na producao de conteudos falsos verossimeis.

Em sua génese, foram apresentadas em formato de satira, visando entreter
com bases comicas, mas logo avangaram para uma constru¢do que promove nao
somente desinformagdo como também, por vezes, violenta existéncias de identidades
socialmente marginalizadas® , ao se camuflarem em memes que, sob a aparéncia de
humor, reproduzem o&dio e preconceito. Tal dindmica configura um desafio

multifacetado que vincula ética, politica e a sociedade em sua estruturacao.

Hoje, as deepfakes sdo frequentemente referenciadas como ferramentas que
ameacgam a integridade da informagao’ , uma vez que sao utilizadas para propagar
desinformacgdo, violéncia e facilitar a aplicagdo de fraudes contra grupos

vulnerabilizados®. Além disso, pesquisas sdo unissonas em apontar que mulheres sdo
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alvo mais incidente de deepfakes com contetido pornografico®'?, sendo utilizadas

como armas na dinamica de violéncia de género que vivemos atualmente.

A vulnerabilidade se estende de maneira interseccional para outros grupos,
como pessoas idosas, que embora aparentem estar afastadas do mundo digital, sdo
afetadas por seus impactos sociais, especialmente no contexto de manipulacéo e

influéncia na perspectiva politica e moral vividas na sociedade.
Entre memédrias e tecnologias: o relato de dona nitu

Dona Nitu, mulher negra nonagenaria, que n&o acessa redes sociais, foi
apresentada ao contexto geral da pesquisa e, com sua anuéncia, assistiu a alguns
videos que utilizavam a técnica de deepfakes. Entre os exemplos, havia montagens
comicas de novelas''!, trechos de jornais televisivos'? e imagens que representavam
lugares idilicos3. O objetivo inicial foi criar uma aproximacao, por meio de referéncias

conhecidas, para facilitar a identificacao de Nitu com os conteudos apresentados.

Apesar da estratégia, a entrevistada nao reconheceu de imediato as figuras e
contextos mostrados. Apds breve conversa explicativa, passou a compreender quem
eram as pessoas e as situagdées. Nesse momento, manifestou curiosidade e indagou
de que forma tais videos poderiam ser criados com tamanha fidelidade. Foi entao
explicado que as deepfakes sao conteudos gerados por inteligéncia artificial que
simulam a forma como alguém fala ou se comporta, ndo necessariamente de maneira
negativa, mas capazes de convencer pessoas de que algo falso corresponde a

realidade.
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Ao refletir sobre a novidade, Dona Nitu expressou incémodo. Em suas palavras,
destacou que tais recursos poderiam “incitar brigas entre opositores politicos” e
estimular a discérdia em periodos eleitorais. Recordou que, em sua juventude,
percebia maior proximidade entre candidatos e eleitores, bem como mais abertura ao
dialogo e ao contraponto. Para ela, as deepfakes representam o contrario: reforcam o

distanciamento e ampliam a polarizagao politica.

Nitu avaliou que os videos manipulados podem ser prejudiciais justamente
porque nao sao facilmente identificaveis, permitindo que se atribuam falas ou acbes a
alguém que nunca as realizou. Nesse sentido, alertou para o potencial de gerar
desavengas e rupturas sociais. Embora reconhega que as inovagdes tecnologicas nao
sejam, em si, prejudiciais, indicou que os exemplos mostrados a preocupam, por
minarem a confianga no que € verdadeiro e colocarem em risco ideais de uma

sociedade justa e desenvolvida.

Sua memoria também resgatou as dificuldades do passado, quando, sem
acesso a tecnologias, a vida era mais restrita. Observou que, com o tempo, recursos
como radio e televisdo trouxeram ganhos significativos. Contudo, diante das
deepfakes, manifestou receio de que tais avancos sejam percebidos como

retrocessos, uma vez que tornam incerto distinguir o real do falso.

Ao ser informada sobre iniciativas de alfabetizacdo digital, reagiu com
entusiasmo. Para Nitu, tais programas sdo fundamentais para que pessoas idosas
aprendam a buscar informagdes de maneira critica e consigam se proteger dos riscos.
Seu posicionamento evidencia ndo apenas a preocupagao com a manipulagao
tecnologica, mas também o desejo de integrar-se, com seguranga, ao debate sobre

0S Usos sociais das novas ferramentas.
Medidas de prevengao e caminhos de resisténcia

Diante do que foi apresentado, somado ao relato de Dona Nitu, fica evidente
que os impactos das deepfakes nao se restringem apenas a usuarios assiduos das
tecnologias digitais, mas alcangam a sociedade como um todo. Sua percepgéo,
construida a partir de décadas de vivéncias, revela que tal fenédmeno pode intensificar
a polarizacao politica e social, agravando conflitos em um contexto de integridade

informacional.



Também se torna nitida uma contradicdo fundamental: ao mesmo tempo em
que a tecnologia simplifica processos cotidianos e facilita a vida, pode representar
retrocessos quando compromete a veracidade do que € comunicado. Nesse sentido,
as deepfakes ndo sdo apenas conhecidas, mas temidas pelo potencial de corroer a
distingao entre verdadeiro e falso, ampliando ainda mais as vulnerabilidades de

grupos sociais historicamente marginalizados em nossa sociedade.

A prevengao, portanto, deve ser desenvolvida em trés frentes principais que
perpassam: a esperangca de uma alfabetizagdo digital coerente, integrando a
populagao idosa nos processos e facilitando a utilizagdo dos recursos e inovagdes das
tecnologias, gerando ndo somente o senso de prote¢cdo como também o de
pertencimento; o desenvolvimento de politicas publicas e regulagdo para que a
reproducdo ou construgcao de materiais de desinformagado possam nao somente ser
validados como identificados desde a base da plataforma que possibilitou sua
construcdo, criminalizando a utilizagao abusiva da Inteligéncia Artificial; e por fim, com
a promog¢ao do didlogo intergeracional, fazendo com que os saberes ancestrais
possam ser valorizados através das vivéncias de pessoas idosas, que oferecem
chaves criticas fundamentais para compreender fendmenos e resistir a algumas

praticas, integrando o ancestral no desenvolvimento do futuro.

Dessa forma, o estudo de caso aqui apresentado demonstra que o
enfrentamento das deepfakes vai muito além de uma tarefa técnica ou juridica: trata-
se também de um desafio cultural e social. Proteger idosos como Dona Nitu significa
preservar nao apenas individuos, mas também a memoria, a confianca e o proprio

tecido democratico, hoje ameacado pelos riscos da era digital.



