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Diante da popularizagado de ferramentas de Inteligéncia Artificial Generativa
(IAG) capazes de produzir conteudos sintéticos, puramente falsos e, ainda assim,
verossimeis, as deepfakes passaram a impactar a esfera publica. Mais recentemente,
0 debate se voltou aos alunos que utilizaram IAG para criar imagens fabricadas de

seus colegas e professores.

No Brasil, em julho de 2024, noticiou-se que sete adolescentes, estudantes de
escola de alto padrdo na cidade de Maceid, produziram pornografia deepfake,
conhecidas como deepnudes, de colegas de classe! 2. Os estudantes de escola

particular vendiam os contetidos por cerca de R$10 em grupos de WhatsApp.

Poucos meses depois, em setembro de 2024, alunos da cidade de Cuiaba
foram expulsos da escola® por condutas semelhantes. Mais recentemente, em
fevereiro de 2025, dois estudantes da cidade de Jodo Pessoa estido sendo

investigados por compartilharem deepnudes, com a imagem de uma professora®.

Este cenario ajuda a perceber que a manipulagao de imagens através de IAG
esta sendo utilizada de forma prejudicial, especialmente contra mulheres e grupos
marginalizados. Uma rapida consulta ao buscador Google, ajuda a hipotetizar formas

de difusdo destas ferramentas entre adolescentes.

1 GONCALVES, Heliana. Deepfake: Sete adolescentes sdo responsabilizados por manipulagéo de
imagens em Maceid. G1 Alagoas, 23 Jul. 2024, disponivel em
https://g1.globo.com/al/alagoas/arquivo/noticia/2024/07/23/operacao-deepfake-sete-adolescentes-
sao-responsabilizados-por-manipulacao-de-imagens-em-maceio.ghtmi

2 Importante destacar que a legislagéo brasileira responsabiliza adolescentes de maneira
proporcional, dessa forma, as condutas tipificadas pelo Cddigo Penal s&o interpretadas como atos
infracionais e resultam em responsabilizagdo através de medidas socioeducativas.

3 G1 MT. "Alunos sao expulsos apds usar inteligéncia artificial para criar nudes falsos de professora e
colegas em escola particular de Cuiaba". G1 Mato Grosso, 25 Set. 2024, disponivel em
https://g1.globo.com/mt/mato-grosso/noticia/2024/09/25/alunos-sao-expulsos-apos-usar-inteligencia-
artificial-para-criar-nudes-falsos-de-professora-e-colegas-em-escola-particular-de-cuiaba.ghtml

4 G1 PB. "Adolescentes sdo apreendidos suspeitos de usar inteligéncia artificial para criar nudes de
professora". G1 Paraiba, 11 Fev. 2025, disponivel em
https://g1.globo.com/pb/paraiba/noticia/2025/02/11/adolescentes-sao-apreendidos-suspeitos-de-usar-
inteligencia-artificial-para-criar-nudes-de-professora.ghtml
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Imagem 1. Captura de tela do buscador Google, feita em 15 de outubro.

Em outubro de 2025, uma pesquisa por deepnude, na aba imagens do Google,
ofereceu opgdes para produzir contetidos sensiveis®. A primeira imagem, composta
por uma mulher vestida e em seguida nua, direciona o usuario a uma curadoria no site

genspark®, disponibilizada em junho de 2025, de sites que produzem deepnudes.

A realidade perturbadora destaca a necessidade de apoiar os pais e as escolas.
Isto sO sera possivel se levarmos em conta a diversidade, a equidade e a inclusao.
No Brasil, as mulheres negras correspondem a quase 30% da populagéo. Conforme
relatério do Ministério da Igualdade Racial’, elas compdem o maior grupo
demografico, cerca de 60 milhdes, sendo 11,30 milhdes de mulheres pretas e 49,3

milhées de mulheres pardas.

Significa dizer que grande parte da populagdo € submetida a violéncia de
género e racial desde a pré-escola até a vida adulta. Por um lado, s&o necessarias
habilidades para distinguir entre conteudos legitimos e sintéticos. Acima de tudo, é
essencial o desenvolvimento do pensamento critico, assegurando que os alunos

avaliem os impactos da IAG.

5 Esta metodologia de pesquisa, proposta por Safiya Noble, é reapropriada por Fernanda Rodrigues
neste mesmo livro.

6 Genspark.Popular Al Deepnude Tools. Disponivel em https://www.genspark.ai/spark/popular-ai-
deepnude-tools/bdebd9e8-6591-4160-a482-d1682d79b84c.

7 Informe Ministério da Igualdade Racial. Disponivel em: https://www.gov.br/igualdaderacial/pt-
br/composicao/secretaria-de-gestao-do-sistema-nacional-de-promocao-da-igualdade-racial/diretoria-
de-avaliacao-monitoramento-e-gestao-da-informacao/informativos/Informe-edicao-censo-
demogrfico2022.pdf. Acesso 15 out. 2025.
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Impactos na educagao

No século passado, esforgos para naturalizar a misoginia e racismo estavam
presentes em quadrinhos?, literatura® e animagdes'®. Agora o discurso racista pode

ser reproduzido fielmente, com realismo estético, através das deepfakes.
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Embora a midia seja um grande reprodutor do racismo, as escolas ndo sao
estranhas a estas dindmicas. Pessoas racializadas enfrentam preconceitos que
moldam suas experiéncias académicas desde cedo. Estudantes negros sao
monitorados desproporcionalmente por problemas comportamentais em comparagao
com seus colegas, mesmo quando ndo ha mau comportamento’. Esse escrutinio
pode resultar em mais suspensdes e expulsdes, reforcando desvantagens sistémicas

que afetam a performance académica.

A atencao dada ao preto ndo € uma novidade. Pesquisas documentam ha
muito tempo o escrutinio desproporcional que corpos pretos enfrentam na seguranga

publica, onde sdo mais frequentemente submetidos a abordagens e vigilancia policial.

8Tintim no Congo.https://en.wikipedia.org/wiki/Tintin_no_Congo

9 Em Cacgadas de Pedrinho, de Monteiro Lobato, o autor se refere a empregada da familia como
“macaca de carvao”. A primeira edi¢cao do livro é de 1933 e conta com ilustragées de Jean Gabriel
Villin. Cabe destacar que Monteiro Lobato é autor de “O Presidente Negro”, ficcdo que narra o
declinio dos Estados Unidos da América a partir da eleicdo de um presidente negro. Disponivel em:
https://pt.wikisource.org/w/index.php?title=Ficheiro%3AAs Ca%C3%A7adas de Pedrinho (1%C2%A
A edi%C3%A7%C3%A30).pdf&page=59

10 Em Mickey’s Mellerdrammer, o personagem pinta a cara de preto. Disponivel em:
https://www.youtube.com/watch?v=YJaZfiFVcdQ

T YOUNG, Yolanda. "Teachers' implicit bias against black students starts in preschool, study finds".
The Guardian, 04 Out. 2016, disponivel em htips://www.theguardian.com/world/2016/oct/04/black-
students-teachers-implicit-racial-bias-preschool-study
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Com a introducéao da Inteligéncia Artificial Generativa (IAG) nas diversas instituicdes,

inclusive de ensino, no que deveriamos estar prestando a devida atengao?

A distopia estadunidense tem oferecido sinais sobre como tecnologias no
contexto educacional podem afetar estudantes. Em reportagem de agosto de 20252,
Sharon Lurye apontou como estudantes sdo chamados pelos diretores das escolas -
e até mesmo presos - por alarmes falsos, provocados pela inteligéncia artificial de
vigilancia escolar. Conforme a jornalista, sistemas como Gaggle e Lightspeed Alert
sdo empregados para vigiar as atividades on-line dos estudantes, na expectativa de

controlar comportamentos.

Entretanto, as informagdes que permitiiam certificar a efetividade dos
softwares, como a proporcdo de falsos positivos, € mantida pelas empresas de
tecnologias e indisponiveis ao publico. O Gaggle alertou mais de 1200 incidentes na
cidade de Lawrence, no estado do Kansas, mas quase % desses alertas foram
apontados pelos representantes das escolas como insignificantes. Em um deles,
estudantes foram chamados pelo diretor porque o software Gaggle teria identificado
fotografias contendo nudes. As fotos foram automaticamente deletadas da conta do
Google Drive, mas os estudantes que tinham backup nos préprios dispositivos

mostraram que se tratava de um falso alarme.

Uma analise adequada da dimenséo racial poderia resultar em novos pontos
de preocupacao. Com o rapido choque entre IAG e educacédo, é necessario atencao
as tecnologias que podem potencializar o racismo. Ferramentas de detecg¢ao
projetadas para identificar conteudo gerado por inteligéncia artificial adicionaram outra
camada de escrutinio, impactando até mesmo jornalistas', e ndo tao

surpreendentemente aos estudantes negros.

Um estudo de 2024 revelou que os adolescentes negros tém duas vezes mais
probabilidade do que os alunos brancos de relatar que seus professores sinalizaram

incorretamente suas tarefas escolares como geradas por IA quando, na verdade, nao

2 LURYE, Sharon. Students have been called to the office — and even arrested — for Al surveillance
false alarms. AP News. Disponivel em: https://apnews.com/article/ai-school-surveillance-gaggle-
goguardian-bark-8c531cde8f9aee0b1ef06cfce109724a. Acesso em 15 out. 2025.

13 GERMAIN, Thomas. " Al Detectors Get It Wrong. Writers Are Being Fired Anyway". Gizmodo, 12
Jun. 2024, disponivel em https://gizmodo.com/ai-detectors-inaccurate-freelance-writers-fired-
1851529820
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foram'. Essa discrepancia sugere que os mesmos preconceitos implicitos que
influenciam as expectativas dos professores em relagdo ao comportamento dos

alunos agora estao se estendendo as avalia¢gdes do desempenho académico.
Inteligéncia Artificial Generativa nas escolas

Mais recentemente o Google NotebookLM passou a oferecer a possibilidade
de criar conteudos pretensiosamente educacionais em diversos formatos, dentre eles,
videos apresentados por inteligéncia artificial em lingua portuguesa'®. Em uma andlise
experimental da ferramenta, ao buscar informagdes sobre a invencdo do aviao, o
NotebookLM produziu dois videos, com mais de 5 minutos, em portugués do Brasil
(8:50) e de Portugal (7:59), ambos narrados por mulheres. Se a pergunta fosse feita
em inglés, a partir de uma conexao nos EUA, esta disputa narrativa seria explorada?
Como o NotebookLM escolhe entre as vozes de um homem e de uma mulher? Ainda

que os videos nao incluam rostos, eles simulam uma video-aula com slides e narrador.
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4 COMMON SENSE. The Dawn of the Al Era: Teens, Parents, and the Adoption of Generative Al at
Home and School. Relatério da Common Sense Media, 2024. Disponivel em
https://www.commonsensemedia.org/research/the-dawn-of-the-ai-era-teens-parents-and-the-
adoption-of-generative-ai-at-home-and-school

15 BORGES, Marina. "Google NotebookLM ganha resumos em video em portugués". Tecnoblog, 26
Ago. 2025, disponivel em https://tecnoblog.net/noticias/google-notebooklm-ganha-resumos-em-video-

em-portugues/
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A implementacdo dessas tecnologias exige conscientizagdo sobre os
potenciais impactos, especialmente o aprofundamento da desigualdade, como
consequéncia da indisponibilidade da Internet e de dispositivos adequados. Em
diversas circunstancias, estudantes tém acesso limitado a computadores. No entanto,
os chatbots se tornaram itens compulsérios nos servigos mais fundamentais, desde o
buscador Google com o recurso “Visao geral criada por IA”; até a troca de mensagens

no WhatsApp, com “Pergunta a Meta Al”.

Professores preocupam-se com como seus alunos utilizam a IA. Em geral,
educadores expressam preocupacoes sobre a integridade das informacdes oferecidas
pela IAG e as estratégias possivelmente adotadas pelos alunos para evitar o esforgo
de fazer a licdo de casa. Em entrevista ao Rest of the World'®, a professora
colombiana Maria Intencipa compartilhou suas preocupacdes. De acordo com a
investigacdo, os professores notam respostas incomuns com qualidade distinta a

produgao habitual dos alunos.

Os professores agora gastam mais tempo corrigindo tarefas tentando identificar
conteudos gerados por IAG, na expectativa de garantir que seus estudantes
desenvolvam habilidades essenciais. A professora Intecipa confessa que abandonou
a ideia de tarefa de casa e realiza todas as atividades na sala de aula, para evitar que

0s alunos recorram aos chatbots.

Depois de tantas manchetes preocupantes nos jornais, parte da populagéo se
preocupa com a consequéncias negativas da difusdo da inteligéncia artificial, como
vigilancia, desinformacao, propaganda, criacao de deep fakes e outros usos perigosos
que levantam muitas preocupacgdes diferentes, desde a protecdo de dados e a
seguranga das criangas até os esforgos de regulagdo’. Quando fotos pessoais de

criangas estdo sendo usadas para treinar modelos de IA sem consentimento®, é

16 SALAMANCA, Laura R. "Meta brought Al to rural Colombia. Now students are failing exams", Rest
of World, 30 Jul. 2025, disponivel em https://restofworld.org/2025/colombia-meta-ai-education/

17 SHNURENKO, Igor; MUROVANA, Tatiana; KUSHCHU, Ibrahim. Artificial Intelligence Media and
Information Literacy, Human Rights and Freedom of Expression. Relatério da UNESCO Institute for
Information Technologies in Education. 2020. Disponivel em
https://iite.unesco.org/publications/artificial-intelligence-media-and-information-literacy-human-rights-
and-freedom-of-expression/

18 HUMAN RIGHTS WATCH. Brazil: Children’s Personal Photos Misused to Power Al Tools.
HRW.org, 10 Jun. 2024, disponivel em https://www.hrw.org/news/2024/06/10/brazil-childrens-
personal-photos-misused-power-ai-tools
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fundamental entender que esses debates estdo presentes nas salas de aula, reunides

e corredores das escolas.

As rapidas mudangas nos debates publicos sobre tecnologia levaram os
governos a tomar medidas. No Brasil, o uso de celulares por alunos nas escolas foi
recentemente proibido™. O Governo do estado de Sdo Paulo enfrentou reagéo
negativa por tentar substituir professores no planejamento de aulas®°. No entanto, ha
preocupacdes em torno da IAG que vao muito além das tarefas de casa e da dinamica
da sala de aula. A intersegao da tecnologia com estere6tipos de raga e género tornou-

se um ponto focal nos debates sobre as implicagdes éticas da IAG.

Em abril de 2025, o parlamento brasileiro aprovou e o presidente Lula
sancionou a lei 151232%', que altera o Codigo Penal e tipifica o crime de violéncia
psicoldgica contra a mulher sempre que ferramentas de Inteligéncia Atrtificial forem
utilizadas para produzir deepfakes, manipulando a imagem ou a voz da vitima. A
legislagcao penal, somada a proibicdo de celulares nas escolas, pode ter um efeito de
desaceleragdo destes impactos. E importante notar que uma abordagem criminal
pode ser parte de uma solugéo para lidar com o uso indevido da Inteligéncia Atrtificial
Generativa, mas a educagao e as escolas devem ser parte essencial dela. Isso deve

significar mais do que a proibi¢cao de celulares nas escolas.

9 VILELA, Pedro R. "Brazil restricts cell phone use in public and private schools". agénciaBrasil, 14
Jan. 2025, disponivel em https://agenciabrasil.ebc.com.br/en/educacao/noticia/2025-01/brazil-
restricts-cell-phone-use-public-and-private-schools

2 VISTA, Isa M.; NOIA, Julia. "Governo Tarcisio anuncia uso de IA na produgao de aulas no ensino
médio e fundamental", O Globo, 17 Abr. 2024, disponivel em
https://oglobo.globo.com/politica/noticia/2024/04/17/governo-tarcisio-anuncia-uso-de-ia-na-producao-
de-aulas-no-ensino-medio-e-fundamental.ghtml

21Lei 15123, sobre deep fakeshttps://www.planalto.gov.br/ccivil 03/ Ato2023-
2026/2025/Lei/L15123.htm#art2
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Imagem 2. América Invertida, de Joaquin Torres Garcia, imagem em dominio publico.
Essa transformacéo néo pode ser ditada apenas pelos centros tradicionais de
poder. O Sul Global, com seus diversos sistemas de conhecimento e tecnologias
ancestrais, deve liderar a criagcdo de novos imaginarios — onde a tecnologia sirva a

justica, a inclusado e a emancipacgao coletiva.
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